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U pitanju su, kako mnogi strucnjaci vole istaknuti, strojevi kojima

nikakva inteligencija nije imanentna, ve¢ se bave statistickom
analizom. Temeljem sadrzaja na kojem su trenirani i upita koji im je
postavljen predvidaju $to korisnik zeli i to mu pokusSavaju isporuditi.
Uocavaju obrasce obradujudi velike koli¢ine podataka i koriste
spoznaje o tim obrascima da bi generirali sadrzaj.

Drugim rijec¢ima, ono sto danas nazivamo Al-jem nije stvarna
umjetna inteligencija, ali ima potencijal da to postane. Uslijed takve
terminoloske konfuzije, ne iznenaduje ¢injenica da sam pojam “umjetne
inteligencije” nije jos do kraja definiran. Vecina postojecih definicija
ukljucuje “sposobnost stroja da oponasa ljudsko ponasanje”, odnosno
da ucinkovito i neovisno rjesava slozene probleme.

lako stvarnom umjetnom inteligencijom jos ne raspolazemo,
softver koji se trenutacno opisuje kao Al ved ima znacajan utjecaj
na digitalni medijski i javni prostor. Moze znadajno ustedjeti radno
vrijeme istrazivacima, novinarima, dizajnerima, programerima i drugim
kreativnim profesionalcima, a poneka radna mjesta su zbog brzine
razvoja velikih jezi¢nih modela veé na rubu nestajanja; takav je,
recimo, slucaj s prevoditeljima. U vedini zadataka jo$ uvijek ne mogu
konkurirati ljudskim profesionalcima, izmedu ostalog zbog ucestalih
¢injeni¢nih pogresaka (tzv. halucinacija), ali ve¢ sada su na dovoljno
visokoj razini da korisnici interneta svakodnevno nailaze na sadrzaj
proizveden uz pomoc generativnih Al alata.

Ovaj pojam - generativni - takoder zahtjeva da ga se definira. U
knjizi Generative Deep Learning, David Foster kategorizira umjetnu

inteligenciju (Al) u dvije Siroke skupine: diskriminativno i generativno
modeliranje. Diskriminativni modeli usredotoceni su na predvidanje

odnosa izmedu ulaza i izlaza, poput prepoznavanja objekata na
slikama. Njihova svrha je automatizacija donoSenja odredenih


https://www.unsw.edu.au/newsroom/news/2024/02/AI-tools-produce-dazzling-results-but-do-they-really-have-intelligence
https://www.cpahq.org/media/sphl0rft/handbook-on-disinformation-ai-and-synthetic-media.pdf
https://www.cpahq.org/media/sphl0rft/handbook-on-disinformation-ai-and-synthetic-media.pdf

odluka temeljem podataka s kojima model raspolaze. Nasuprot
tome, generativni modeli osmisljeni su za stvaranje novih podataka
koji nalikuju ulaznim podacima, primjerice generiranje slika koje su
teoretski potpuno nove, ali zapravo su derivati sadrzaja na kojem je
model treniran.

Nedavni napredak u generativnim modelima doveo je do onoga $to
se danas ¢esto naziva “sintetickim medijima”. Termin sinteticki mediji
odnosi se na sadrzZaj koji je stvoren ili izmijenjen korisStenjem Al alata.

Vazno je uzeti u obzir i negativne aspekte. Jedan od njih je tzv. Al
slop, internetski sadrzaj vrlo niske kvalitete kojega je stvorila umjetna
inteligencija, a koji je preplavio drustvene mreze. Klju¢ni problem
nastaje kada se sami Al modeli treniraju na ovom sadrzaju, S$to
dodatno utjece na kvalitetu njihovih rezultata.

Povecana sofisticiranost, dostupnost i pristupacnost generativnih
Al alata uvodi nove, manje ocite oblike zloupotrebe. Ti oblici nisu
izrazito zlonamjerni niti izravno krse uvjete koristenja alata, ali i
dalje imaju zabrinjavajuce eticke implikacije. To ukljucuje nove nacine
komunikacije u politickoj promidzbi, samopromociji i zagovaranju,
koji zamagljuju granicu izmedu autenti¢nosti i obmane. U rukama
malicioznih aktera isti ti alati postaju sredstvo za proizvodnju
manipulacija, dezinformacija te Stetnih pa i protuzakonitih sadrzaja.

Taksonomija taktika zloupotrebe generativhe umjetne inteligencije
(Al), kako je prikazana u radu “Generative Al Misuse: A Taxonomy

of Tactics and Insights from Real-World Data” autora-ica Nahema

Marchal, Rachel Xu,, Rasmi Elasmar, lason Gabriel, Beth Goldberg and

William Isaac, razlikuje iskoristavanje sposobnosti sustava umjetne
inteligencije i kompromitiranje samih sustava.


https://arxiv.org/pdf/2406.13843
https://arxiv.org/pdf/2406.13843
https://arxiv.org/pdf/2406.13843
https://arxiv.org/pdf/2406.13843

Iskoristavanje sposobnosti generativne Al

Obuhvada tri podkategorije zloupotrebe generativne Al, od kojih je
svaka povezana s odredenim taktikama.

1 / Realistican prikaz ljudskog lika

Ova kategorija ukljucuje slucajeve u kojima sadrzaji koje stvara
generativna Al nastoje oponasati ljude. “Lazno predstavljanje” odnosi
se na sadrzaje koji prikazuju stvarnu osobu i pokusavaju djelovati u
njezino ime u stvarnom vremenu (npr. koristenjem tudeg lika tijekom
video poziva). Sadrzaji koji prikazuju stvarnu osobu u stati¢nom
obliku (npr. lazna fotografija slavne osobe) spadaju u kategoriju
“Prisvojenog lika”. Kada generativni Al stvara potpuno sinteticke
osobe i koristi ih za djelovanje u svijetu, to se naziva “Sock Puppeting”
(lazno predstavljanje s namjerom manipulacije). Autori smatraju da
se materijali seksualno eksplicitnog sadrzaja bez pristanka odraslih
(NCII) i materijali seksualnog zlostavljanja djece (CSAM) trebaju
tretirati kao zasebna kategorija zbog njihove “izrazito Stetne prirode”,
iako se u njihovom prikupljanju i distribuciji moze koristiti bilo koja od
tri spomenute taktike.

U slucajevima realiticnog prikaza ljudskog lika, mozemo vidjeti
razlicite tehnike kao $to su:

o Manipulacija znacajkama lica: Ova tehnika omoguduje
promjenu specifi¢nih karakteristika lica (npr. boje ociju, oblika nosa
ili strukture Celjusti) koristedi Al modele, dok ostatak lica ostaje
nepromijenjen.

° Zamjena lica (Face swapping): Tehnika u kojoj se lice jedne
osobe zamjenjuje licem druge osobe u fotografijamaili videozapisima.



° Rekonstrukcija lica i sinkronizacija usana: Ova tehnika
ukljucuje koristenje pokreta lica i izraza jedne osobe kako bi se
animiralo lice druge osobe, ukljucujucdi sinkronizaciju usana s audio
zapisima ili govorom, stvarajudiiluziju da osoba izgovara rijeci koje
zapravo nikada nije rekla.

2 / Realisti¢an prikaz ne-ljudskih objekata

Ova podkategorija obuhvada taktike koje koriste mogucnosti
generiranja zvuka i slike za stvaranje realisti¢nih prikaza pjesama,
mjesta, knjiga i sl. “KrSenje intelektualnog vlasnistva” odnosi se na
sadrZaje koje stvara generativna Al, a koji dupliciraju ljudske kreacije
bez dozvole. “Krivotvorina” oznacava izlaze koji imitiraju originalna
djela pretvarajudi se da su autenti¢ni, dok “falsifikacija” nastupa
kada generativni Al prikazuje lazne dogadaje, mjesta i predmete kao
stvarne.

3 / Upotreba generiranog sadrzaja

Zlonamjerni akteri mogu koristiti sposobnosti generativne Al za
sirenje lazi u velikim razmjerima. Na primjer, mogu koristiti LLM-ove
za stvaranje i Sirenje dezinformacija tijekom izbornih procesa kako
bi utjecali na rezultate glasanja. Ova taktika se naziva “Skaliranje i
amplifikacija”. Kada se laZznim sadrzajem targetira odredene publike
pomocu generativne Al, ta se taktika naziva “Ciljanje i personalizacija”.
Na primjer, jedno istrazivanje otkrilo je mrezu od najmanje 64 X/Twitter
botovskih racuna koji koriste sadrzaj generiran od strane ChatGPT-a
za Sirenje dezinformacija ili manipulaciju javnim mnijenjem.
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Kompromitiranje generativnih Al sustava

Ukljucuje taktike usmjerene na iskoriStavanje ranjivosti u samim Al

alatima, a ne njihovih sposobnosti, pri ¢emu se nanosi Steta sustavu.

Napadi na integritet modela ukljucuju taktike koje manipuliraju

modelom, njegovom strukturom, postavkama ili unosima.

o Napadi na integritet podataka ukljucuju taktike koje mijenjaju

podatke koriStene za treniranje modela ili ugrozavaju njegovu

sigurnost i privatnost.

o “Steganografija” skriva kodirane poruke unutar generiranog

sadrzaja radi prikrivene komunikacije.

o “Trovanje podataka” korumpira skupove podataka za treniranje

kako bi se u model uvele ranjivosti ili izazvale netocne predikcije.



° Napadi na “kompromitiranje privatnosti” otkrivaju osjetljive
osobne informacije poput medicinskih zapisa koristenih za
treniranje modela.

o Napadi “eksfiltracije podataka” nadilaze povredu privatnosti
i odnose se na nezakonito dobivanje podataka koristenih za
treniranje modela.

o Napadi “ekstrakcije modela” djeluju slicno kao eksfiltracija
podataka, ali ciljaju na sam model, pokusavajudi pribaviti njegovu
arhitekturu, parametre ili hiper-parametre.

Prompt mjection Manipulate model prompts to enable
unintended or Lnauthorised outputs

Adversarial mput Add small perturbations to model input
to generate incorrect or harmful outputs

Jailbreaking Bypass restrictions on model's wsearchers tra M to ilbreak other LLMs
safeguards
Mode! diversion Repurpose pre-trained model 1o deviate  We Tested Ot The Uncensorad Chatbat FraadomGH ]

from its intended purpose

Mode! extraction Obtain model hyperparameters, ChatGPT Spills Secrets m Novel PoC Atiack
architecture, or parameters

Steganography Hide message within model output to Secrel Messages Can Hide in Al-Gensrated Medin
aveed detection

Poisoning Manipulate a model's training data to Researchers plant information as memaories ir
alter behaviour £ Y

Privacy comoromise Compromise the privacy of training data 1 g bar ¢ of ChatGPT on corporate davices

Data exfiltration Compromise the security of training data  esearchers find ways to & 1 tergbivies of training

Na temelju te taksonomije, istrazivaci su analizirali “medijske

izviedtaje o zloupotrebi generativne Al izmedu sijeénja 2023. i ozujka

2024.”. Konkretno, autori su proucavali popularnost odredenih taktika

i ciljeve povezane s njihovom primjenom.


https://www.techpolicy.press/researchers-develop-taxonomy-of-generative-ai-misuse-from-real-world-data/?ref=disinfodocket.com
https://www.techpolicy.press/researchers-develop-taxonomy-of-generative-ai-misuse-from-real-world-data/?ref=disinfodocket.com
https://www.techpolicy.press/researchers-develop-taxonomy-of-generative-ai-misuse-from-real-world-data/?ref=disinfodocket.com

Glavni nalaz studije pokazao je da je 9 od 10 dokumentiranih
slucajeva ukljucivalo iskoristavanje sposobnosti generativne Al za
zloupotrebu. Najcesce koristene taktike manipulirale su ljudskim
likom, prvenstveno putem laznog predstavljanja i sockpuppetinga.
Vedinom su primjenjivane s jasnim ciljem utjecanja na javno misljenje,
omogucavanja prevara ili nezakonitih aktivnosti te stvaranja profita.

Najcesdi cilj iskoristavanja generativnih Al sposobnosti bio je utjecanje
na javno misljenje pomocu deepfakeova, digitalnih persona i drugih
falsifikata (27% svih prijavljenih slu¢ajeva). KoriStenje generativne Al
za skaliranje, amplifikaciju i monetizaciju sadrzaja takoder je bilo vrlo
¢esto (21% svih slucajeva), dok su prevare Cinile 18% svih prijavljenih
slucajeva. Zanimljivo, koristenje generativne Al za maksimalizaciju
dosega bilo je relativno rijetko (3,6% prijavljenih slucajeva).

U vedini sluc¢ajeva zloupotrebe Al sustava primarno se radi o
iskoristavanju lako dostupnih mogudnosti generativne Al, koje
zahtijevaju minimalnu tehnicku struc¢nost. Zbog te jednostavnosti
koristenja, Al ima vaznu ulogu i u proizvodnji i Sirenju dezinformacija.
Sustavi umjetne inteligencije omogucuju zlonamjernim akterima
da jednostavno stvaraju velike koli¢ine relativno uvjerljivog laznog
sadrzaja te pomaZzu njegovom brzom Sirenju.

Al dezinformacije su ¢injeni¢no neto¢ne, neutemeljene i manipulativne

tvrdnje u tekstualnom ili audiovizualnom formatu koje su generirane
koristenjem alata umjetne inteligencije.

Kada govorimo o Al dezinformacijama, razlikujemo dva nacina
nastanka:

o Digitalno izmijenjene dezinformacije se odnose na bilo
koji sadrzaj koji je znacajno izmijenjen kako bi se manipuliralo ili
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https://efcsn.com/projects/ai_euelections/

promijenilo poruku koju je izvorno prenosio. To ne ukljucuje izmjene
radi jasnoce ili kvalitete.

o Dezinformacije generirane umjetnom inteligencijom se
odnose na bilo koji oblik “novog” sadrzaja koji je stvorio sustav
umjetne inteligencije.



Al generirani

sadrzaj u SEE regdi



Portal Fake News Tragac objavio je u veljac¢i 2025. analizu “GOING
VAIRAL - Viralnost sadrzaja kreiranih pomodu Al”. Analizom su

obuhvatili podatke o detektiranim Al dezinformacijama u periodu od
sije¢nja do listopada 2024. godine, a koje su prikupile organizacije
Fake News Tragad, Istinomer, Raskrikavanje i AFP Cinjenice iz Srbije,
Raskrinkavanje.ba iz Bosne i Hercegovine, Raskrinkavanje.me iz Crne
Gore te Faktograf iz Hrvatske. Autori analize Stefan Janji¢ i Marina
Grnja Klai¢ navode kako je od 88 analiziranih Al generiranih sadrzaja,
najvise razotkrivenih Al dezinformacija i manipulacija zabiljezeno na
portalima Faktograf.hr i Raskrinkavanje.me. Vremenska distribucija
objava ne pokazuje jasnu pravilnost — iako su neke bile vezane za
aktualne dogadaje (proteste, ratove), uglavnhom su predstavljale
dekontekstualizirane manipulacije koje se lako mogu reciklirati u
razli¢itim vremenskim periodima. Vecina objava odnosila se na javne
osobe, ali bez direktne povezanosti s trenutnim zbivanjima. Najvise
detektiranog i obradenog Al generiranog sadrZaja pronadeno je na
Facebooku, sto je i logi¢no s obzirom na to da je vedina navedenih
organizacija dio Metina Third Party Fact-Checking programa. Od
vrsta Al manipulacija, najmanje je onih tekstualnih, a dominiraju Al
fotografije te Al video sadrzaji. Autori analize posebno isti¢u da,
iako su vizualne Al manipulacije u njihovom uzorku zastupljenije od
tekstualnih, to ne znadi da ih u stvarnosti ima manje, veé da su teze
uocljive i dokazive. Naime, alati kojima se mogu detektirati lazne
fotografije i video sadrzaji, iako su daleko od nepogresivih, trenutno su
ponesto pouzdaniji od onih koji detektiraju Al generirani tekst. Autori
zakljuc€uju da analiza pokazuje da se Al dezinformacije i manipulacije
Sire kroz tri klju¢na obrasca:

° Brzina — nastaju i Sire se u minutama, dok provjere to¢nosti i
moderacija sadrzaja kasne, $to stvara ,ranjive periode” za masovni
doseg.

13


https://fakenews.rs/wp-content/uploads/AI-dezinfo-2025.pdf
https://fakenews.rs/wp-content/uploads/AI-dezinfo-2025.pdf

o Skalabilnost — jednom uspjeSan format lako se umnoZava u
stotinama varijacija.

o Emocionalna manipulacija —izazivaju snazne reakcije publike i
Cesto prolaze ispod radara algoritama jer ne krse direktno pravila
platformi.

Za potrebe ove Faktografove analize prikupljene su informacije
o Al generiranom sadrzaju clanica SEE Check mreze i njihovih
portala Raskrinkavanje.me, Raskrinkavanje.ba, FakeNews Tragac.

RasKRIKavanje i Faktograf.hr, a koje se bave monitoriranjem i

razotkrivanjem dezinformacija, manipulacija i laznih vijesti. Zanimalo
nas je koliko se uocenog sadrZaja odnosi na lokalne aktere i kontekste,
a koliko na medunarodne, kao i na koje se teme taj sadrzaj odnosi
te pojavljuje li se u zemljama regije politicki Al generirani sadrzaj.
Prikupljene informacije ne predstavljaju sveobuhvatan prikaz Al
generiranog sadrzaja u SEE regiji vec proizlaze iz svakodnevnog rada
portala i njihova monitoriranja sadrzaja na drustvenim mrezama.

Hrvatska

Tijekom svog rada, a posebice u posljednje dvije godine, Faktograf je
detektirao vise od 60 Al generiranih sadrZaja u obliku dezinformacija,
manipulacija i laznih vijesti. Kao sto je i navedeno u ranije spomenutoj
analizi kolega iz Fake News Tragaca, radi se o sadrzajima koji se
najcesce pojavljuju u obliku videa i slika, dok je tekstualnih primjera
zanemarivo malo, a iskljucivo audio sadrzaji nisu zabiljezeni.

U Faktografovom uzorku najprisutnije su dezinformacije vezane za

Hrvatsku (40%), a potom slijede i druge regije svijeta kao $to su SAD,
Bliski istok i Europa. U slucaju lokalnih Al generiranih dezinformacija,
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one se gotovo isklju¢ivo odnose na financijske i zdravstvene prevare.
Osim toga, medu hrvatskim se korisnicima cesto pojavlijuju Al
generirane manipulacije povezane s inozemnom politikom, ratovima
te elementarnim nepogodama. To ukazuje da se manipulativnii lazni
sadrzaji pojavljuju u vrijeme kriza i u vezi s drustveno osjetljivim
temama te sluze promoviranju narativa o tim dogadanjima (primjerice
izazvanju sucuti prema zrtvama rata ili diskreditiranju politic¢ara).

.

r‘gih pran

i Yo

Izvor: Faktograf.hr

Al generirani sadrzaji koji se odnose na prevare najcesce
zloupotrebljavaju fotografije i video snimke novinara, politicara,

drzavnih duznosnika i znanstvenika, posebice lije¢nika. Prevaranti

kreiraju deepfake video sadrzaje koji simuliraju ili koriste televizijske
emisije odnosno novinarske intervjue, a gosti, politicariili znanstvenici
u njima govore o mogudénostima za brzu zaradu ili magi¢nim
lijekovima za rasirene zdravstvene poteskode. Cilj takvih sadrZaja

15


https://faktograf.hr/2025/09/02/video-u-kojem-zrinka-grancaric-promovira-platformu-za-brzu-zaradu-je-ai-generiran/
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https://faktograf.hr/2023/12/13/jos-jedna-ai-generirana-snimka-dikic-nije-dobio-po-licu-u-studiju-n1-televizije/

je nanijeti Stetu gradanima koristedi javne osobe kojima oni vjeruju,
Sto potencijalno moze dovesti do slabljenja povjerenja u klju¢ne
drustvene i demokratske aktere.
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Ako promatramo specificno izborna razdoblja, Faktograf u svojem
izvjeétaju o dezinformacijama tijekom lokalnih izbora 2025. - “Cinjenice
iza kampanje” - navodi kako su na pocetku superizborne 2024./2025.
godine postojale bojazni o mogucem utjecaju dezinformacija generiranih

pomocu umjetne inteligencije na izborni proces, ali to se nije ostvarilo.

16


https://faktograf.hr/wp-content/uploads/2025/08/izvjestaj-o-dezinformacijama-tijekom-lokalnih-izbora-2025.pdf
https://faktograf.hr/wp-content/uploads/2025/08/izvjestaj-o-dezinformacijama-tijekom-lokalnih-izbora-2025.pdf

Al generirani audio i video politicki sadrzaj u pravilu ¢ine dvije velike
skupine. Prva su prevare koje koriste Al generirane snimke politic¢ara, o
¢emu je vec bilo rijeci, a drugo su satira, ismijavanje, politicki komentar
i politicka propaganda, pri ¢emu se nerijetko pribjegava difamacijama,
stereotipima pa i Sirenju mrznje, posebno prema migrantima, stranim
radnicima i LGBTIQ+ zajednici. Vrlo ¢esto Al kreirani video sadrzaj nije
jasno oznacen, no iz tona i narativa koji se u tim videima koriste, jasno
je da se radi o politickoj propagandi, a ne pokusaju da se birace uvjeri
da im se prikazuju stvarni dogadaiji.

Izvor: Faktograf.hr
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Bosna i Hercegovina

Raskrinkavanje.ba navodi da su se Al generirani sadrZaji koje su

analizirali odnosili kako na lokalne aktere i lokalni kontekst, tako i na
inozemne aktere i dogadaje. Kao i u slucaju drugih organizacija iz SEE
regije, susretali su se sa sadrzajem koji se odnosio na medunarodno
poznate javne osobe, ratne sukobe, prirodne pojave i katastrofe te na
druge globalne dogadaje koji su u fokusu javnosti.

“lako smo se susretali sa lokalnim primjerima Al dezinformacija koje
imaju politicku ili drustvenu konotaciju, vecina nasih analiza u tom
kontekstu vezana je za promotivne kampanje za zdravstvene prevare.
To su uglavnom deepfake videosnimci u kojima se zloputrebljavaju
popularne licnosti iz zemlje i regiona, putem kojih se prodaju razni
preparati koji obedavaju zdravstvene benefite ili lijecenje”, navodi
Amar Karaduz, novinar portala Raskrinkavanje.ba.

MEDICINSKE VIJESTI- FACETV

SOKANTNA VIJEST NEDELJE: "Penzioneri su zdravstveni prablem

broj jedan, lekari ne zele da pomegny svim starima!”

- tendide : ELMIR JAHIC SENAD HADZIFEJZOVIC
= o :

Izvor: Raskrinkavanje.ba
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http://Raskrinkavanje.ba
http://Raskrinkavanje.ba

Uz Al generirane medicinske prevare, Raskrinkavanje.ba se bavilo i

YouTube kanalom Crna Hronika TV koji je objavljivao Al generirane

sadrzaje. lzmedu ostalog, velik broj sadrzaja objavili su o slucaju
djevojcice Danke Ili¢ koja je ubijena pocetkom 2024. godine u
Srbiji, pri ¢emu su tvrdili da je bioloski otac djevojcice iz BiH te da
postoji mogucénost da je djevojcica kod njega, a plasirali su i druge
lazne informacije o tom slucaju. U proljeée 2024. godine, kada
je Raskrinkavanje.ba radilo analizu sadrzaja, kanal je imao 9300

pratitelja s ukupno 2,4 milijuna pregleda sadrzZaja.

pitange da K je ave 1. Pia

Izvor: Raskrinkavanje.ba

Jos jedan primjer lokalno nastalih Al generiranih sadrzaja pokazuje
kako pojavu i Sirenje takvih sadrzaja mogu inspirirati stvarni dogadaji.
Nakon napada na policijsku stanicu u Bosanskoj Krupi u jesen
2024. godine, radi ¢ega su uhapseni petnaestogodisnji napadac i
grupa osoba koja se dovodila u vezu s napadom, medu korisnicima
drustvenih mreza u regiji kruzila je fotografija navodnog hapsenja

pripadnika selefijskog pokreta uz jasne islamofobne poruke.
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http://Raskrinkavanje.ba
https://raskrinkavanje.ba/analiza/crna-hronika-tv-vjestackom-inteligencijom-i-dezinformacijama-do-gledatelja
http://Raskrinkavanje.ba
https://raskrinkavanje.ba/analiza/slike-uhapsenih-selefija-u-bosanskoj-krupi-generisane-su-vjestackom-inteligencijom
https://raskrinkavanje.ba/analiza/slike-uhapsenih-selefija-u-bosanskoj-krupi-generisane-su-vjestackom-inteligencijom

Izvor: Raskrinkavanje.ba i Raskrinkavanje.me

“U BiH nije primijeceno znacajnije koriStenje Al generiranog sadrzaja
u svrhe politicke propagande, ali bududi da se ove godine ocekuju
referendum i prijevremeni izbori u Republici Srpskoj, kao i da bi se
naredni Opdiizboritrebali odrzati 2026. godine, upravo ¢e ovaj sadrzaj
biti u fokusu rada Raskrinkavanja.ba”, zakljucuje Amar Karaduz.

Crna Gora

Kako je navedeno u analizi FakeNews Tragaca, portal Raskrinkavanje.
me je, uz Faktograf, razotkrio najveci broj Al generiranog sadrzaja koji
cirkulira medu korisnicima drustvenih mreza, primarno Facebooka,
u SEE regiji. Jelena Jovanovié, izvréna urednica portala, navodi kako
vecdina tog sadrzaja nije kreirana u Crnoj Gori, ve( je rije¢ o sadrzaju
koji je uglavnom preuzet sa regionalnih dezinformativnih stranica i
profila na drustvenim mrezama, ali i pojedinih rubnih portala poznatih
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po Sirenju razlicitih teorija zavjera. Sadrzajno se ¢esto radi o politickim
temama, ratovima, ali i manipulacijama vezanih za elementarne
nepogode i klimatske promjene.

Izvor: Raskrinkavanje.me

| u Crnoj Gori korisnici drustveninh mreza susrecu se s razli¢itim
prevarama. Primjerice, primjedene su prevare kojima su se nudile
besplatne karte za gradski javni prijevoz u Podgorici, tvrdilo se da
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https://www.raskrinkavanje.me/analiza/gradski-saobracaj-ponovo-na-meti-internet-prevara/
https://www.raskrinkavanje.me/analiza/internet-prevara-laznom-nagradnom-igrom-jugopetrola-zele-da-vam-ukradu-novac/

korisnici mogu dobiti pogodnosti za kupovinu goriva na odredenim

benzinskim stanicama, ili “gotovo besplatne” ku¢anske aparate.
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Izvor: Raskrinkavanje.me

Kada su u pitanju prevare, i u crnogorskom slucaju dolazi do zlouporabe
lica politicara, poput predsjednika i premijera, ali i predsjednika
Skupstine, cije se fotografije, kao i kreirani deepfake snimci,
zloupotrebljavaju u cilju online prevara za ulaganje u kriptovalulte.

“Imamo i primjere ljekara, koji su bez pristanka i znanja postali
protagonisti marketinskih kampanja na internetu. Rijec je o deepfake
snimku na kojem jedan poznati niksicki kardiolog navodno preporucuje
odredene preparate za erekciju. Osim njega, meta ovakvih reklama bili
su i pojedini voditelji i novinari koji su navodno reklamirali preparate za
mrsSavljenje, kao i inovacije u nauci za otkrivanje nacina da se sacuva
vid”, navodi Jelena Jovanovic.
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https://www.raskrinkavanje.me/analiza/milatovicev-lik-zloupotrijebljen-za-onlajn-reklame/
https://www.raskrinkavanje.me/analiza/i-doktor-raco-mijanovic-zrtva-laznog-marketinga/
https://www.raskrinkavanje.me/analiza/internet-prevara-laznom-nagradnom-igrom-jugopetrola-zele-da-vam-ukradu-novac/
https://www.raskrinkavanje.me/analiza/internet-prevara-laznom-nagradnom-igrom-jugopetrola-zele-da-vam-ukradu-novac/
https://www.raskrinkavanje.me/analiza/nema-skoro-besplatnog-cajnika-nova-internet-prevara-zloupotrijebljen-tehnomax/

Qi

Protlems u ireveti! Jeftinn 1 svakaj apsteci

Pratlemi u kreveruT Jefting u swaka] aporesi

OF

Izvor: Raskrinkavanje.me

U slucaju politicke propagande i poticanja nacionalne netrpeljivosti,
Raskrinkavanje.me zabiljeZio je primjer zlouporabe jednog satiri¢nog

Al snimka koji je iskoristen za meduvjerska i medunacionalna
“prepucavanja” na drustvenim mrezama. “U minut i nesto prikazan
je navodni prilog o tome kako Bosnjaci shvataju da su u stvari Srbi
i da je imalo ‘smisla da se vrate svojim korijenima’. lako je dosta
korisnika drustvenih mreza koji su vidjeli ovu objavu ukazalo na to da
se radi sadrzaju kreiranom uz pomo¢ vjestacke inteligencije (Al), u
komentarima se ipak povela Zuéna rasprava o islamu i hris¢anstvu”,
navodi Jovanovic.

Raskrinkavanje.me detektiralo je i primjer politickog Al generiranoqg

sadrzaja u kojem je jedan korisnik objavio navodnu snimku srpskih
studenata, tzv. Blokadera, kako pohadaju Thompsonov koncert
u Zagrebu, Sto odgovara narativima diskreditacije studenata
kao hrvatskih agenata, slicno kao i u primjeru koji je detektrialo
RasKRIKavanje, a navodimo ga nize u tekstu.
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https://www.raskrinkavanje.me/analiza/zloupotreba-satire-digitalni-bosnjaci-konvertovani-u-srbe/
https://www.raskrinkavanje.me/analiza/zloupotreba-satire-digitalni-bosnjaci-konvertovani-u-srbe/
https://www.raskrinkavanje.me/analiza/ocigledna-ai-fotografija-u-sluzbi-diskreditacije-studenata-u-blokadi/
https://www.raskrinkavanje.me/analiza/ocigledna-ai-fotografija-u-sluzbi-diskreditacije-studenata-u-blokadi/
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Izvor: Raskrinkavanje.me

Srbija

U RasKRIKavanju navode da su tijekom svojeg rada uglavnom biljeZili
Al sadrzaj lokalnog karaktera, odnosno ticao se aktualnosti u Srbiji.
Primjecuju da se Al najcesce koristi za manipulaciju fotografijama.
No, RasKRIKavanje izdvaja primjer tekstualne Al manipulacije, koju su

uodili na stranici jednog tabloida, o baki koja je navodno nasamarila
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https://www.raskrikavanje.rs/page.php?id=Portali-se-igrali-gluvih-telefona-potencijalno-konsultovali-i-vestacku-inteligenciju-1318

lopove. Ispostavilo se da je ta prica stara dvije godine i da se dogadaj
desio u Americi. “Uocili smo da je ‘domacda’ verzija teksta - koja je bila
izmenjena u odnosu sa stvarni dogadaj - napisana pomocdu vestacke
inteligencije jer su koriséene Cudne jezicke konstrukcije koje nisu u
duhu srpskog jezika”, navodi Milica Ljubici¢, novinarka RasKRIKavanja.

Najcescée teme uocenih Al manipulacija, u njihovom slucaju, ticale su
se uglavnom politike. Krajem 2024. godine zabiljeZili su Al generiranu
sliku Donalda Trumpa koji drZi navodno poderanu zastavu Kosova.
Tako nesto se nije dogodilo, a vidljive nepravilnosti na fotografiji su

jasno ukazivale da je za tu fotografiju koristen neki Al alat.

“Takode smo u aprilu ove godine pisali o manipulaciji koju je plasirao
poslanik vladajuée stranke i to tako Sto je objavio Al generisanu
fotografiju sa hamerom da diskredituje studente u blokadi”, navodi

Ljubici¢ te dodaje kako se radi o ocitom obliku politicke propagande.
Radilo se o Al generiranoj fotografiji koja prikazuje studente za stolom
kako jedu rukama, dok iznad njih visi velika hrvatska zastava. “Ova
objava je za samo nekoliko sati dosla do preko 11.000 pregleda, 120
deljenja i vise od 200 lajkova”, navodi se u tekstu na RasKRIKavanju.

Izvor: RasKRIKavanje
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https://www.raskrikavanje.rs/page.php?id=Tramp-pocepao-zastavu-Kosova-Ne-i-evo-kako-da-prepoznate-AI-fotografiju-1420
https://www.raskrikavanje.rs/page.php?id=Tramp-pocepao-zastavu-Kosova-Ne-i-evo-kako-da-prepoznate-AI-fotografiju-1420
https://raskrikavanje.rs/page.php?id=Montaza-u-reziji-Vladimira-DJukanovica-%E2%80%93-studenti-iz-Srbije-prikazani-kako-jedu-rukama-ispod-hrvatske-zastave-1465
https://raskrikavanje.rs/page.php?id=Montaza-u-reziji-Vladimira-DJukanovica-%E2%80%93-studenti-iz-Srbije-prikazani-kako-jedu-rukama-ispod-hrvatske-zastave-1465

Iz RasKRIKavanja isticu kako su se ranije na Facebooku pojavljivali i
Al generirani videi sa svrhom financijske prevare gradana, a u kojima
navodno Novak Dokovié poziva gradane da ulazu u kriptovalute i tako
zarade.

Teodora Koledin, novinarka Fake News Tragaca, navodi kako su se u
radu susretaliis lokalnim i s globalnim Al generiranim obmanjujuc¢im
i laznim sadrzajima. Kada se radi o lokalnim laznim sadrzajima,
uglavnom su u pitanju razliciti deepfake video zapisi poznatih osoba
(primjerice Branimir Nestorovi¢, Ana Duri¢ Konstrakta) kreiranih u

svrhe prodaje neprovjerenih medicinskih preparata. Koledin navodi da
su ovi deepfake videi na Facebooku oglasavani tako da ciljaju osobe
starije od 65 godina. Dodatno su se, kao i kolege iz RasKRIKavanja,
susretali i s financijskim prevarama.

Izvor: FakeNews Tragac
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https://fakenews.rs/2024/08/24/dipfejk-nestorovic/
https://fakenews.rs/2024/06/22/dipfejk-konstrakte/

Takoder, kako navode, na pojedinim nacionalnim televizijama djeljeni
su Al generirani sadrzaji s krivotvorenim izjavama opozicijskih srpskih
politicara, pri ¢emu Cesto ne bi postojala napomena o korisStenju
Al-a za nastanak tih sadrzaja. “No, ¢ak i kada uklju¢uje napomenu,
vrlo je upitno koliko je ona dovoljna da publici ovih medija ukaze na
neautenti¢nost prikazanih audio-vizuelnih snimaka”, isti¢e Koledin.

Lazni sadrzaji globalnog karaktera takoder su se nasli u programima
nacionalnih medija pa tako Koledin navodi primjer Hepi televizije:
“U jednoj je emisiji podeljen deepfake aktivistkinje Grete Thunberg
u kojoj ona — navodno — podsti¢e na koriséenje ‘veganskih granata’ i
‘biorazgradivih raketa’. Cak i u trenutku kada gost programa preispituje
autenti¢nost snimka, voditelj ga uverava da je on verodostojan”.

Izvor: FakeNews Tragac
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https://www.youtube.com/watch?v=8krZsznMOE4
https://www.youtube.com/watch?v=8krZsznMOE4
https://fakenews.rs/2024/05/21/dipfejk-greta-tunberg/

Jedan su Al generirani video kao stvaran prikazali i

, objavivsi kako de ruski
predsjednik Vladimir Putin podrzati nogometnu reprezentaciju Srbije
na Svjetskom prvenstvu u nogometu.

Ao

Nevije) Za Srbiju!

Izvor: TikTok
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https://fakenews.rs/2022/11/25/dipfejk-putin-podrzao-srbiju-na-mundijalu-republika-i-nsuzivo-poverovali/
https://fakenews.rs/2022/11/25/dipfejk-putin-podrzao-srbiju-na-mundijalu-republika-i-nsuzivo-poverovali/

Narativi o Al-ju

u SEE regi



Koristedi monitoring-analiticki sustav Gerluata Juno analizirali smo Al
narative koji cirkuliraju drustvenim mrezama u SEE regiji. Ogranicenje
ove analize je u tome Sto je nemoguce obuhvatiti sav sadrzaj dostupan
na drustvenim mrezama. U monitoring sustav unijeli smo dio klju¢nih
stranica i kanala na drustvenim mreZama koje organizacije aktivne
u SEE Check mreZi redovito prate. Dodatno, treba imati na umu
da sustav moze pratiti samo Facebook stranice, ali ne i Facebook
profile, koji ¢esto dominiraju medu akterima koji Sire manipulativan
i dezinformirajuci sadrzaj, te da prati samo javno dostupni sadrzaj.

Analizom smo obuhvatili vise od 1000 jedinica sadrzaja objavljenih
na vise od 50 razlid¢itih stranica i kanala na drustvenim mrezama
Telegram, TikTok, Instagram, Youtube i Facebook, u periodu od ozujka
do kolovoza 2025. godine. S obzirom na to da u uzorku dominiraju
kanali i stranice na Telegramu i TikToku, ne ¢udi i da je najvedi broj
sadrZaja pronaden na pracenim Telegram kanalima. Ipak, iako je na
Tik Toku detektiran manji broj sadrzaja u odnosu na Telegram, on
postize znacajnu vidljivost. Tako podaci iz sustava pokazuju da dok je
sa 912 jedinica sadrZaja na Telegram kanalima interakciju imalo 65
640 korisnika te je procijenjeno da je sadrzaj pogledan 2.393 milijuna
puta, sa 64 jedinice sadrzaja na TikToku interakciju je imalo 48 610
korisnika te je sadrzaj pregledan 1.48 milijuna puta. To znadi da je
14 puta manje sadrzaja na TikToku generiralno samo 1,3 puta manje
interakcija i 1,6 puta manje pregleda. Razlika proizlazi i iz razli¢itog
nacina funkcioniranja te dvije mreze, ali pokazuje da sadrZaj objavljen
na TikToku ima vedi potencijalni doseg do korisnika od sadrzaja u
Telegram kanalima.

Analiza je pokazala da se glavni narativi vezani za Al odnose na
tehnoloske, geopoliticke, ekonomske i druStvene ucinke Al-a, a
objave se krecdu od vijesti i analiza do teorija zavjere i spekulativnih
komentara. Rasprave o Al-u se isprepli¢u sa Sirim temama poput
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globalnog upravljanja, gubitka privatnosti, vojne modernizacije, rada
i zapoS$ljavanja te drustvenih transformacija. Ceste su zabrinutosti
zbog dezinformacija, manipulacija i egzistencijalnih rizika koje Al
donosi, posebno deepfakeova i automatiziranog laznog predstavljanja,
kao i regulatornih, eti¢kih i kulturnih pitanja.

Klju¢ne teze koje se pojavljuju vezane za Al mogu se sazeti u nekoliko
tocaka:

o Al tehnologije se doZivljavaju istodobno kao pokretaé napretka
i izvor dubokih drustvenih, ekonomskih i egzistencijalnih rizika.

o Prisutna je svijest o rizicima manipulacija pokretanih i
generiranih umjetnom inteligencijom kao sto su deepfakeovi, lazne
vijesti, lazna predstavljanja i sli¢ni, $to moze dovesti do povedanja
nepovjerenja u medije i drustvo u cjelini.

o Geopoliticke napetosti sve viSe ukljucuju i aspekt Al-a, osobito
u kontekstu odnosa izmedu globalnih sila te sigurnosti.

° Postoji zabrinutost oko masovne automatizacije rada, gubitka
radnih mjesta i transformacije tradicionalnog zaposljavanja, uz
konkretna pitanja o tome koja ¢e zanimanja opstati.

o Prisutna je skepsa i prema zapadnim i prema kineskim Al
modelima, uz rasprave o lokalizaciji, suverenitetu i regulatornom
nadzoru.

Glavne teme koje se problematiziraju na promatranim stranicama i
kanalima mogu se prikazati u nekoliko tematskih grupa.
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Al kao geopoliticki i vojni cimbenik

o Al se smatra strateskim sredstvom koje oblikuje globalne
odnose modi, kako one trgovinske, tako i vojne te utjece na ishod
sukoba na razini drzava, osobito medu globalnim silama.

o Al se koristi u ratovanju i sigurnosti - napredak u autonomnim
dronovima, kibernetickom ratovanju i obavjestajnim kapacitetima.
o Al ima svoje mjesto i u diplomaciji i upravljanju kao alat u
pregovorima, mirovnim inicijativama i stvaranju novih medunarodnih
saveza ili pravnih okvira.
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Izvor: Gerluata Juno
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Al generirane dezinformacije, deepfakeovi
i manipulacije

o Upozorava se na opasnost od Sirenja deepfakeova i ilegalnog
sadrzaja

o Uocavaju se politicke manipulacije tijekom izbora te politicka
propaganda kreirana Al alatima, pri ¢emu se na Al gleda kao
potencijalni alat drustvenog inZzenjeringa i manipulacije javnog
mijenja putem bot-farmi, Al generiranih objava i laznih rac¢una za
stvaranje online atmosfere koja ne odgovara realnosti.

o IstiCe se vaznost prepoznavanja Al generiranog sadrzZaja te
potreba za Al pismenoscu.

Epoha
) 3Aug L

Sposobnost umjetne inteligencije da chmanjuje nije sama

#FHolokaust # Al #Dezinformacije #Mela #BBCIstraga

httos://stiiena.infoy al-slike-helokausta/ tehniCki izazov - to je egzistencijaina prijetnja povjerenju u
i tehnologiju.
ntips://epoha.com.hr/ al-Hranshumanizam/napredna-
BBC reveals web of spammers umjetna-inteligenci|a -modelira-laz--obmanu-kako-bHzbjegla-
profiting from Al Holocaust images otkrivan|e--provjeru/

() hittp./epoha.com hr/ai-itranshumanizam/napredna-umjetna-i.
#) epoha.com.hr
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Izvor: Gerluata Juno
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Socioekonomski utjecaji Al-ja

i automatizacije poslova

o Prisutan je strah od masovnog gubljenja poslova te se

raspravlja o kreiranju zanimanja otpornih na utjecaj umjetne

inteligencije uz rasprave o suradnji ili natjecanju Covjeka i Al-ja u

radnom okruzenju.

e Prisutan je i strah od stvaranja digitalnih panoptikuma i
koncepta drustvenih kredita $to ukljucuje strahove od kapitalizma

nadzora, digitalnih identiteta i algoritamske kontrole.

o Pojavljuju se rasprave o integraciji Al-ja u svakodnevni Zivot i

industriju, zdravstvo, financije, trgovinu, poljoprivredu.
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1me/ZomnStovanouic 188401 139K @ Sorg, dug F7ac 1046 ]

KLIK vesti
o 7 Aug 20251531

*Tri profesije koje Al ne moie da zameni*

0OPIS CPIS

Dobro doéli na kanal VAS izbor za svakednevne najnovije
vesti.Ako Zelite da budete u toku sa najaktuelnijim
deSavanjima iz svela i regiona .onda ste na pravem mestu
Pritiskom na SUBSCRIBE dugme osiguravate da ne propustite
nijednu vaznu vest. Zajedno pratimo

33 interactions 1099 views
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Izvor: Gerluata Juno

Al suverenitet, lokalizacija i kulturni narativi

o Al se u dijelu stranica i kanala predstavlja kao instrument
zapadne hegemonije te se promovira percepcija zapadnih Al alata
kao oblika nadzora i kulturnog inZenjeringa.

o Zagovara se razvoj domacdih Al rjesenja radi ocuvanja
suvereniteta i identiteta.

o Razmatra se kulturni i jeziéni okvir Al-ja kroz utjecaj lokalnih
jezika, vrijednosti i tradicija na Al sustave.

InfaTeam
&) 15ep20251347

GAZA DOLAZI VAMAL

Zapadne zemlje testiraju svoja orufja, sustave | vojnike u Gazi

“Eiiti* je potpuno svejedne koje ste vi nacije, religije, boje koze ili statusa. Njima smo svi isti

MNekada su ljudi bili bogatstvo, pladall su porez, stvarali su dobit all danas su ljudl smo teren na raunu.

kada kompanija feli smanjiti rodkove, onl otpudtaju ljude. Uz pomod Al-ja , sve to su ljudi radill a njima je
potrebne, umjetna inteligencija i robofi Ge to napraviti brze, jeftinije | bolje

Sada se konsti vijeme da se upgradaju i automatiziraju sustavi.

Izvor: Gerluata Juno
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Etika, filozofija i egzistencijalne rasprave

o Problematizira se koncept transhumanizma i gubitka
ljudskosti; ¢esto i u kontekstu teorija zavjera.

o Postoji prisutnost tehnopesmizma i distopijskih scenarija
poput digitalnog ropstva.

° Poziva se na regulaciju Al-ja te uspostavljanje sigurnosnih
mjera na lokalnoj i globalnoj razini.

MT in @) ZAJEDNICA
€ 23 Aug 202517035

TheHighwirz : Al iglobalna kontrola mreze

IstraZivacki novinar Alex Newman upozorava kako se vestacka inteligencija, transhumanizam i digitalni nadzer
spajaju u globalni sistem kontrole. Od digitalnih identifikacija do CBDC-a, on upozorava da svet u snu tone u
"digitalni gulag' osmisljen da prati i manipulide svakim pokretom.

"Ovde govorimo o ned¢ernu $to ne samo da moZe posmatrati | nadzirati sve $to radite, vec i $to moZe poceti
manipulisati stvarima koje radite.

Zzele jedinstveni svetski politicki ekonomski, pa cak | verski sistem. | to nam otvoreno govore vec dugo vremena.
Veruju da nas ima previge na planeti. Veruju da nam je bolje bez individualnih prava, da nam je bolje da nama
viadaju.

Apsolutno je jasno da ¢e pokusati iskoristiti Al tehnologiju kako bi eliminirali ljudsku slobodu, eliminirali ljudsku
privatnost i u osnovi nas usmerili u praveu koji je toliko radikalan da gotovo zvudite ludo kad o tome pricate. Ali
ovi fjudito rade”

Izvor: Gerluata Juno

Kanale i stranice na kojima su detektirani narativi o Al-ju u nasem
uzorku mogu se podijeliti u Cetiri klastera.

Prvi i dominantni klaster cine stranice i kanali konspirativnog
karaktera koji ¢esto promoviraju teorije zavjere te se na njima
naglasavaju razlic¢iti negativisticki, pesimisti¢ni i distopijski scenariji
Siroke upotrebe Al tehnologija. Dominacija ovog klastera u nasem
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uzorku je logi¢na obzirom na prirodu medija koje organizacije iz SEE
Check mreze monitoriraju. U kontekstu mainstream kanala, kao
drugog klastera, c¢esce se pronalaze uravnotezene rasprave koje
problematiziraju efekte Al-ja na drustvo i ekonomiju. Proruski kanali,
kao zasebni tredi klaster, ¢edcée naglasavaju vojnu upotrebu Al-ja i
globalno nadmetanje u razvoju tehnologije.

Znacajnu prisutnost imaju i informativno-zabavni kanali kao Cetvrti
klaster, najcesce TikTok, Instagram i YouTube profili koji populariziraju
Al kroz humor, satiru, drudtveni komentar i pop-kulturu, s refleksijama
na lokalne kontekste, pri ¢emu treba imati na umu da su pojedini
kanali, iako naizgled satiri¢ni, u sluZzbi politicke propagande, $to je
bilo posebno vidljivo u tijekom hrvatskih lokalnih izbora.

9 CONThb CBAjh | Sk St Dominik Alpeza
R i @ 9 Jui 2025 1303

[ 0 HA T Fakingraf st

Ajmo Ajmo Ustase, Ustade

| NARODN!
REPORTERI

Izvor: Gerluata Juno
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Zaklucak



Analize koje su proveli FakeNews Tragac i Faktograf ukazuju na
odredene trendove vezano za manipulativni Al generirani sadrzaj
na podrucju SEE regije. Najzastupljenije su vizualne manipulacije —
lazne fotografije i deepfake videi. U svim drzavama obuhvadenima
analizom biljezi se zloupotreba Al sadrzaja za financijske i medicinske
prevare. Zajednicki obrazac jest zloupotreba prepoznatljivih javnih
osoba - politi¢ara, znanstvenika i lije¢nika - kako bi se stvorio dojam
vjerodostojnosti.

Nazalost, u Hrvatskoj institucije malo toga poduzimaju kako bi
zastitile zrtve prevare, uklju¢ujudi i osobe Cije se ime i lice koristi za
prevaru. Kako navodi Faktografov novinar Ivan Nekié¢ u svome tekstu
Sto sve hrvatske institucije (ne)éine po pitanju prevara generiranih

umjetnom inteligencijom, legislativa ne prati tehnoloski razvoj te

unutar MUP-a ne postoji posebna statistika koja bi se mogla iskoristiti
za provjeru koliko je ovakvih slucajeva uopce zabiljezeno. Tijela koja
prema europskoj i nacionalnoj legislativi, poput DSA-a, imaju ovlasti
prijavljati nezakonit sadrzaj platformama se tek upoznaju s vlastitim
ovlastima, ali i u tim slu¢ajevima radi se samo o uklanjanju sadrZaja,
ne i otkrivanju i kaznjavanju pocinitelja. S obzirom na to da druge
drzave biljeze sve vedi broj Al generiranih kaznenih djela, jasno je da
kaskanje hrvatskih institutcija za tehnoloskim razvojem moze ugroziti
sigurnost gradana.

Nimalo bolja nije situacija niti u ostatku SEE regije koja, s obzirom
na to da njezine drzave nisu C¢lanice Europske unije, nemaju niti
pokrivenost postojecim europskim zakonodavstvom. O tome je
opsezno za SEE Check pisala Maida Salkanovié¢ u ¢lanku Why the
Western Balkans Need the Digital Services Act. isti¢udi kako je

nacionalno zakonodavstvo u regiji vrlo slabo. Prema istrazivanju

koje je provela organizacija Partneri za demokratske promene Srbija,
napori za uskladivanje nacionalnog zakonodavstva s nacelima DSA-a
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https://faktograf.hr/2025/03/06/sto-sve-hrvatske-institucije-necine-po-pitanju-prevara-generiranih-umjetnom-inteligencijom/
https://faktograf.hr/2025/03/06/sto-sve-hrvatske-institucije-necine-po-pitanju-prevara-generiranih-umjetnom-inteligencijom/
https://seecheck.org/index.php/2025/05/09/why-the-western-balkans-need-the-digital-services-act/
https://seecheck.org/index.php/2025/05/09/why-the-western-balkans-need-the-digital-services-act/
https://www.partners-serbia.org/public/news/dsa-wb-new.pdf
https://www.partners-serbia.org/

bili su fragmentirani i nedovoljni. Umjesto donosenja jedinstvenog
regulatornog okvira koji bi sustavno obuhvatio odgovornost platformi,
transparentnost algoritama i zastitu korisnika, doslo je tek do izolirane
izmjene postojecih zakona, poput onih koji se odnose na audiovizualne
medije ili zastitu potrosaca.

Uz prevare, znacajnu cirkulaciju u regiji imaju sadrzaji koji se
ticu globalnih dogadanja posebice vezano za politicare, ratove i
elementarne nepogode. Organizacije koje se bave razotkrivanjem
Al generiranih manipulacija ¢esto nailaze na identi¢ne sadrzaje
medu korisnicima drustvenih mreza u pojedinoj zemlji $to ukazuje na
znacajnu transnacionalnost dezinfomacijskog sadrzaja.

bk e predechik jecine U nikmame sie  domiscrs maoebickah Qmpiakih igarm o

5 ko mainietan bn u conaume & odrasim muskaem ko se prometm
= 2 ik rupruga

Peder Makron
[@ isto ovako ugoscavaq
pedera Vucica

uy
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U regiji primjecujemo i prisutnost zabavnog, satiricnog i drugog Al
generiranog sadrzZaja koji je ili oznacen kao Al ili je “na oko” vidljivo da
se ne radi o autenti¢nom sadrzaju - mada smo u vise navrata primjetili
da je i takav sadrzaj medu odredenim korisnicima izazvao debate
ili teorije zavjere. Pojedini mediji i kanali na drustvenim medijima
kontinuirano koriste Al generirane vizualne materijale za opremanje
tekstova ili objave na drustvenim mreZzama, koje mogu i¢i od relativno
beningnih, jeftinih ilustracija pa do ozbiljnije politicke propagande koja
sluzi kreiranju javnih narativa, a Cesto i difamaciji politic¢ara ili sijanju
mrznje protiv odredenih drustvenih skupina. Posebno zabrinjavaju
slucajevi objave Al generiranih sadrzaja u mainstream medijima,
pri ¢emu se u nekim slucajevima radi o nekritickom preuzimanju
takvog sadrzaja, ne provjeravajuci prethodno njegovu autenti¢nost,
ili svjesnom plasiranju takvog sadrZaja bez da su gledatelji jasno
informirani da se radi o Al generiranom sadrzaju.

Kada se promatraju napisi o razvoju Al tehnologija, primjecujemo
da stranice koje su i inace sklone teorijama zavjere, na isti nacin
pristupaju i umjetnoj inteligenciji. Prisutni su strahovi od masovnog
gubitka zaposlenja, gubitka ljudskosti, globalnog i opseznog nadzora
nad ukupnim zivotom ljudi te skepticizam u neutralnost Al modela koji
se promatraju kao samo jo$ jedan alat globalnih elita.

U konacnici, moZzemo zakljuciti da SEE regija prati globalne rasprave i
trendove po pitanju Al-ja, da je znacajna koli¢ina sadrzaja uvezena iz
izvora izvan regije, no da se pojavljuju i originalno kreirani Al sadrZaiji
koji sluze politickoj propagandi lokalnih aktera te da u ovom trenutku
najvecu prijetnju gradanima predstavljaju Al generirane financijske i
medicinske prevare koje zloupotrebljavaju likove politi¢ara, novinara
i znanstvenika te vizualni identitet medijskih programa.
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