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Projekt “Razotkrivanje prevara: odgovor poslovnog
sektora i gradana” provodi se zahvaljuju¢i Fondu za
gradanske inovacije (CIF), jedinstvenom europskom
zajedni¢kom fondu organizacije THE CIVICS Innovation
Hub. Zaklada ERSTE podrzava CIF.




Bududi da je gotovo svaki aspekt nasih Zivota postao digitalno
povezan, posljednjih smo godina svjedocili kako je dostupan
prostor napada za kiberneti¢ke kriminalce eksponencijalno rasla
i kako je, s danasnjom tehnologijom, samo nekoliko pritisaka
tipki dovoljno za otimanje mreza, paraliziranje vodoopskrbnih
sustava ili cak kradu iz virtualnih razmjena. Slucaj koji to dobro
ilustrira moze se nadi u podacima koje je prikupio FBI-jev Centar
'za prituzbe na internetski kriminal (IC3), primarno srediste za




javno izvjescivanje o prijevarama i kibernetickim prijetnjama u
Sjedinjenim Ameri¢kim Drzavama. Prema lzvjescu o internetskom
kriminalu za 2024. godinu, dok je IC3 u pocetku primao oko 2.000
prituzbi mjesecno, u posljednjih pet godina taj je broj prosjecno
iznosio vise od 2.000 prituzbi dnevno [1]. Samo u prosloj godini
centar je zabiljezio 859.532 prituzbe na kiberneticki kriminal, s
prijavljenim gubicima vedim od 16,6 milijardi EUR (14,225 milijuna
EUR), sto predstavlja povecdanje od 33 % u odnosu na 2023.
godinu [1].

Na medunarodnoj razini, u Izvjeséu o globalnom stanju prijevara
2024. Globalnog saveza za borbu protiv prijevara (GASA), koje
se temelji na istrazivanju provedenom na 58.329 osoba diljem
svijeta, procijenjeno je da su prijevare preusmijerile vise od 1,03
bilijuna dolara (882.000 milijuna eura) u samo protekloj godini
- iznos koji konkurira bruto domaéem proizvodu (BDP) nekih
zemalja [2]. Za neke zemlje to je predstavljalo gubitak od vise od
3 % njihovog BDP-a, kao sto je 4,2 % u Pakistanu i 3,6 % u Keniji.
Isto izvjesce takoder je naglasilo sveprisutnost problema, isticudi
da se gotovo polovica globalne populacije susrece s prijevarom
barem jednom tjedno, dok samo 4 % zrtava uspijeva u potpunosti
vratiti svoj novac [2].

Stovige, Svjetski gospodarski forum je u svojem izvjeécéu Globalni
izgledi za kiberneticku sigurnost 2025. prepoznao kiberneticki
kriminal omogucen tehnologijom - ukljucujudi kradu identiteta,
kompromitiranje poslovne e-poste (eng. business email
compromise, BEC) i vishing - kao drugi najvedi organizacijski
kiberneticki rizik za 2025. godinu [3]. Stovide, 42 % organizacija
prijavilo je da su u proteklih 12 mjeseci dozivjele phishing (kradu
identiteta) ili napade socijalnog inzenjeringa. Ove kampanje
postale su sve sofisticiranije i skalabilnije, na primjer, zbog alata
generativne umjetne inteligencije (GenAl), koji smanjuju troskove
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napada i omogucuju kibernetickim kriminalcima da automatiziraju
i personaliziraju varljive komunikacije [3].

Osim neposrednih financijskih gubitaka, Sirenje kibernetickih
prijevara narusava povjerenje gradana u digitalni ekosustav i
ugrozava ugled tvrtki ¢ija se imena i robne marke iskoristavaju
u prijevarnim shemama. U kontekstu ove stvarnosti, neophodno
je razviti alate koji omogucduju rano prepoznavanje ponavljajucih
obrazaca, analizu trendova u nastajanju i predvidanje nove
dinamike prijevara. Na temelju te potrebe, ovaj rad voden je
dvostrukim ciljem: (1) podici svijest medu tvrtkama i nadzornim
agencijama o drustvenom i ekonomskom utjecaju zlouporabe
robne marke, s naglaskom na transparentnosti eticku odgovornost
prema gradanima ostecenim ovim kiberneti¢kim prijevarama;
i (2) opremiti strucnjake i gradane znanjem potrebnim za
otkrivanje i analizu nacina na koji se robne marke iskoristavaju
u prijevarama osmisljenim za obmanjivanje korisnika, izvlacenje
osobnih podataka i manipuliranje financijskim ponasanjem. U
tu svrhu predlazemo razvoj klasifikacijske tipologije temeljene
na stvarnim slucajevima, zamisljene kao alat za podrsku Siroj
javnosti, agencijama za pracenje medija i njihovim klijentima
u prepoznavanju obrazaca prijevara i jacanju financijske svijesti
medu gradanima. Razlozi za usvajanje ove klasifikacije su sljedeci:

(1) PROSIRUJE ZNANJE O PROBLEMU |
UCINKOVITIJE RAZLIKUJE FORMATE | VRSTE
PODATAKA

Kiberneticke prijevare prikazuju ponavljajuce obrasce i formate koji
omogucuju stru¢njacima da identificiraju njihove klju¢ne elemente.
To ukljuCuje, na primjer, strukture poruka, prijevarne metode
kontaktiranja i specificna ponasanja URL-a ili tehnike socijalnog
inzenjeringa. Takva diferencijacija olakSava klasifikaciju, poboljSava
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to¢nost u identifikaciji incidenata i produbljuje razumijevanje
nadina djelovanja prevaranata u razli¢itim kontekstima. Stovise,
dokumentiranje tih modaliteta funkcionira kao povijesni zapis
kibernetickog kriminala, koristan za predvidanje promjena u
okruzenju digitalnog kriminala.

(2) POBOLJSAVA SPOSOBNOST ODZIVA TVRTKI

Poduzeda i organizacije trebaju prakti¢ne alate kako bi utvrdili
kada se njihov brend zloupotrebljava u prijevari i brzo reagirali.
Pradenje incidenata podrzano standardiziranom tipologijom
omogucdit ¢e im: brzu identifikaciju povezanih incidenata, izradu
specifi¢nijih internih protokola odgovora i kampanja prevencije,
razvoj sustava ranog upozoravanja i u¢inkovitiju suradnju s drugim
akterima u sektoru.

(3) SMANJUJE FINANCIJSKE GUBITKE | STETU
UGLEDU

Jasna tipologija omoguduje ranije otkrivanje i bolju klasifikaciju,
tako da poboljsanjem identifikacije i sprjeCavanja kibernetickih
prijevara pomaze uizbjegavanju financijskih gubitaka i za potrosace
i za tvrtke, uz o¢uvanje vrijednosti marke i povjerenja kupaca (npr.
putem proaktivnih obavijesti i prilagodene komunikacije kada
prevaranti zloupotrebljavaju marku). Naime, kada prevaranti
upotrebljavaju marku za obmanu, mogu povedati negativne
asocijacije s markom.

(4) POTICANJE INFORMACIJSKE | MEDIJSKE
PISMENOSTI

Uspostavljanjem jasne i specificne klasifikacije kibernetickih
prijevara, ovaj okvir otvara vrata programima informacijske



i medijske pismenosti - kako vanjskim tako i unutarnjim -
usmjerenima na kiberneti¢ku sigurnost i utemeljenima na pracenju
prijevara prema tipologiji. Za gradane to znadi razumijevanje nacina
na koji prijevare funkcioniraju i prepoznavanje njihovih znakova
upozorenja, ¢ime se razvijaju kriti¢ne vjestine kako bi se sprijecila
obmana. Za tvrtke to podrazumijeva internu obuku i mogucénost
boljeg informiranja i upozoravanja svojih klijenata o prijevarama
koje iskoristavaju njihov brend, ¢ime se jaca povjerenje i zastita
potrosaca.

(5) OSIGURAVA TERMINOLOSKU DOSLJEDNOST U
ORGCANIZACIJAMA

Fragmentacija u nadinu na koji se internetske prevare imenuju
i kategoriziraju ometa suradnju izmedu tvrtki, regulatora i
organizacija civilnog drustva. Ova tipologija temelji se na pazljivo
definiranom vokabularu koji podlijeze terminoloskoj kontroli,
osiguravajuci da se pojmovi upotrebljavaju dosljedno i u skladu
s drugim organizacijama. To zauzvrat olakSava bududu razmjenu
informacija i usporednu analizu trendova.

(6) PREDNOSTI UCINKOVITIH JAVNIH POLITIKA
ZA ZASTITU POTROSACA

Osim svoje vrijednosti za tvrtke i organizacije, detaljna klasifikacija i
dubinska analiza kibernetickih prijevara pruzaju neprocjenjiv resurs
za akademska istrazivanja i razvoj javnih politika. U znanstvenom
kontekstu nudi solidnu empirijsku osnovu za istrazivanja u podrudju
kiberneticke sigurnosti, digitalne kriminologije i srodnih podrugja.
Nadalje, omoguduje longitudinalne analize trendova koje mogu
pratiti razvoj taktike prevaranata i predvidjeti nove modalitete
prijevare - podatke koji su klju¢ni za osmisljavanje ucinkovitih
javnih politika o kiberneti¢koj sigurnosti i zastiti potrosaca.
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Internetska prijevara oblik je namjerne obmane osmisljene za
stjecanje nezakonite dobiti na Stetu zrtve. Karakterizira ju uporaba
prijevarnih metoda koje iskoristavaju povjerenje, neznanje, pohlepu
ili emocije pogodene osobe, kako bi ju potaknule na poduzimanje
radnji koje koriste prevarantu. Australska savezna policija pruza
sveobuhvatniju definiciju internetske prijevare definirajuci pojam
kao ,bilo koju vrstu sheme prijevare koja upotrebljava e-postu,
internetske stranice, sobe za Cavrljanje ili internetske forume za
predstavljanje laznih poziva potencijalnim Zrtvama, za provodenje
laznih transakcija ili za prijenos prihoda od prijevare financijskim
institucijama ili drugima povezanim sa shemom.” [10]

Prijevare Cesto upotrebljavaju tehnike uvjeravanja ili psiholoske
manipulacije kako bi obmanuli Zrtve, iskoristavajuci njihovu
dobru volju ili njihove strahove i Zelje. Te radnje mogu ukljucivati
upotrebu uvjerljivih narativa, laznih obecanja, naizgled atraktivnih
ponuda ili kradu identiteta.

Posljedice internetske prijevare mogu se kretati od financijskih
gubitaka do gubitka osobnih podataka (financijskih podataka,
osobnih dokumenata i drugih relevantnih osobnih podataka), koje
kiberneticki kriminalci ¢ak mogu upotrijebiti za lazno predstavljanje
kao zrtva u kriminalne svrhe. [3]

Kiberneticki kriminalci i prevaranti neprestano usavrSavaju
svoje metode, koristedi napredne tehnologije kako bi povedali
ucinkovitost i doseg svojih napada.

e Upotreba umjetne inteligencije (Al) i velikih jezi¢nih
modela (LLM): Generativna umjetna inteligencija (GenAl)
i LLM-ovi povedavaju ucinkovitost tehnika socijalnog
inzenjeringa omogucavanjem personalizirane komunikacije
i automatizacijom kriminalnih postupaka ([3], [6], [9]).
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Omoguduju napadacima da smanje troskove kampanja
krade identiteta i socijalnog inzenjeringa; uvjerljivo
oponasaju komunikacijske stilove visih rukovoditelja i
organizacija iskoristavanjem kontekstualnih podataka
s drustvenih mreza, javnih izjava ili dokumenata koji su
procurili; i istovremeno izraduju vjerodostojne napade
na vise jezika - ciljajudi vise ljudi u vise zemalja uz nize
troskove [3]. Nedavna istraZivanja pokazuju da poruke
o kradi identiteta koje generiraju LLM-ovi postiZzu znatno
vece stope klikova od onih koje su napisali ljudi [7]. Osim
toga, GenAl omoguduje zlonamjernim akterima stvaranje
uvjerljivih deepfake snimki glasa, videozapisa i slika te
imitiranje stilova korporativne komunikacije [6], koji se mogu
upotrijebiti za prijevaru i organizacija (npr. kada se takve
dubinske prijevare odrzavaju tijekom dugotrajnih interakcija
s osobljem, mogu pomodi napadacima da dobiju pristup
korporativnim sustavima) i potrosaca. U tom kontekstu,
47 % organizacija koje je anketirao WEF [3] izrazilo je
zabrinutost zbog neprijateljskih sposobnosti koje pokrece
GenAl, a 55 % CISO-a izjavilo je da dubinske prijevare
predstavljaju umjerenu do znacajnu kibernetsku prijetnju
njihovoj organizaciji [3]. Takoder je vrijedno napomenuti da,
iako je porast umjetne inteligencije u taktici prijevare sve
vedi razlog za zabrinutost, 31 % ispitanika u istrazivanju
GASA-e iz 2024. godine nije bilo sigurno jesu li kiberneticke
prevare koje su pretrpjeli ukljucivale umjetnu inteligenciju

[2].

e Zajednicki kanalii platforme: Telefonski poziviitekstualne
poruke (SMS) ostaju primarni nacini inicijalnog kontakta, a
prevaranti takoder ¢esto upotrebljavaju platforme kao Sto
su WhatsApp, Instagram i Gmail [2].
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e Porast napada ucjenjivackim softverom: Ucjenjivacki
softver (eng. ransomware) ostaje jedan od glavnih rizika za
organizacije i trajna, rastuda prijetnja organizacijama svih
velicina [1, 8]. Prema Verizonovom izvjeséu o istragama
povrede podataka za 2025. godinu, ucjenjivacki softver je bio
prisutan u 44 % svih analiziranih povreda, sto je povecanje
od 37 % u odnosu na prethodnu godinu [8]. Medutim,
dobra je vijest da je srednji iznos ispladen skupinama s
ucjenjivackim softverom pao na 115.000 dolara (sa 150.000
dolara prosle godine), a 64 % organizacija zrtava nije platilo
otkupninu, sto je vise za 50 % u odnosu na prije dvije godine

[8].

e Socijalni inZenjering: Kiberneti¢ka prijevara (ukljucujudi
phishing, BEC, vishing itd.) jos je jedan od najvedih rizika [11],
Sto ilustrira ¢injenica da je 42 % organizacija koje je anketirao
WEF dozZivjelo uspjesan napad socijalnog inzenjeringa
2024. godine [3]. Napadi socijalnog inZenjeringa ukljucuju
psiholoski napad na osobu koji mijenja njihovo ponasanje
na nacin da poduzimaju radnje ili krSe povjerljivost [8,
9]. Unutar ove skupine, phishing i pretexting (prijetvarni
izgovori) ostaju primarne taktike koje se upotrebljavaju
za obmanjivanje zaposlenika [8, 11]. Phishing je utvrden
u 15 % svih krsenja, a stopa izvjescivanja za simulirane
poruke e-poste s phishingom znatno se povecala nakon
nedavne obuke zaposlenika [8]. Znacajno je i bombardiranje
zahtjevima za visefaktorskom autentifikacijom (eng. MFA
prompt bombing) - taktika koja preplavijuje korisnike
zahtjevima za viSefaktorskom autentifikacijom u nadi da
¢e popustiti samo kako bi se upiti zaustavili. Uspjesno je
upotrebljena u vise od 20 % napada socijalnog inzenjeringa
u javhom sektoru ove godine [8]. Na osobnoj razini, krada
identiteta isti¢e se kao vodedi percipirani kiberneticki rizik
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(37 %), nakon cega slijedi gubitak pristupa komunalnim
uslugama (24 %), kompromitirani osobni podaci (20 %) i
kiberneticka iznuda (20 %) [3].

¢ Povecanje broja dobrotvornih prijevara koje iskoristavaju
hitne situacije: To je bilo vidljivo tijekom pandemije bolesti
COVID-19, ruske invazije na Ukrajinu, potresa u Turskoj i
Siriji te poplava ,DANA” u Spanjolskoj 2024. godine [11,
12]. Prevaranti pokazuju veliku svestranost u modeliranju
svojih narativa oko trenutnih kriza.

e Investicijske prijevare: posebno one koje ukljucuju
kriptovalute (poznate i kao ,klanje svinja“), one su u kojima
su prijavljeni najveci gubitci, s rekordnih 6,5 milijardi USD u
2024.1 66 % porasta gubitaka povezanih s kriptovalutama,
prema podacima IC3 [1].

e Crime-as-a-service (CaaS): Ovaj model ostaje dominantan
i brzorastudi jer akterima bez tehnicke stru¢nosti omogucuje
kupovinu kompleta, infrastrukture i podrske za pocinjenje
kaznenih djela - na primjer, za pokretanje kampanja za
ucjenjivacki softver ili kradu identiteta pojacanu umjetnom
inteligencijom - ¢ime se dramati¢no smanjuje prepreka
ulasku [3, 4]. Kako bi se to omogudilo, ekosustav CaaS
na forumima na mracnoj mrezi (eng. dark-web) nudi Sirok
pristup alatima za omogudavanje i vodi¢ima o metodama
prijevare, kompletima za phishing, alatima za daljinsku
administraciju (eng. remote administration tools, RAT),
odlagalistima kartica i bazama osobnih podataka [11].

e Konvergencija s organiziranim kriminalom i ,farmama
prijevara“: Porast i profitabilnost internetskih prijevara
privukli su ,tradicionalno” nasilne skupine organiziranog


https://tinyurl.com/mea6ux7h
https://tinyurl.com/2xh9r3u5
https://tinyurl.com/bjx965ab
https://tinyurl.com/ycyjwk7b
https://tinyurl.com/5fmmwhx4
https://tinyurl.com/mea6ux7h

kriminala na kiberneticko trziste. U jugoistocnoj Aziji
dokumentirano je da je vise od 220.000 osoba podvrgnuto
prisilnom radu na ,farmama za prijevare” koje kombiniraju
prikupljanje podataka, dezinformacije i socijalni inzenjering
te djeluju kao pruzatelji kaznenih usluga za trede strane
[6]. Ova kultura nize odbojnosti prema nanosenju Stete -
ukljuCujudi utjecaj na kriticne usluge - zajedno s razmjerom
koju omoguduju CaaS platforme prosSiruje raspon
organizacija izlozenih napadima kao S$to je ucjenjivacki
softver [3].

e Izazovi u kibernetic¢koj otpornosti i nedostatak vjestina:
Kiberneticka nejednakost se pogorsala, stvarajudi sve vedi
jaz izmedu velikih i malih organizacija te izmedu razvijenih
gospodarstava i gospodarstava u nastajanju [3]. Samo 15%
ispitanika u Europi i Sjevernoj Americi nema povjerenja u
sposobnost svoje zemlje da odgovori na velike kiberneticke
incidente protiv kriti¢ne infrastrukture, dok se taj udio
povecava na 36 % u Africii 42 % u Latinskoj Americi [3].
Prosirio se i jaz u kibernetickim vjestinama, pri cemu su dvije
od tri organizacije prijavile umjerene do kriti¢cne nedostatke
u ovom podrucju, a samo 14 % organizacija izjavilo je daima
potrebno osoblje i vjestine [3].
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KRITERIJI KLASIFIKACIJE

Kako bi se osigurala koherentnost i prakticna primjenjivost,
uspostavljen je primarni kriterij klasifikacije koji se temelji
na najc¢eséim narativnim strategijama i tehnikama socijalnog
inzenjeringa utvrdenima u podacima prikupljenima putem sustava
za upravljanje dezinformacijama (DMS) Maldita.es - koji obraduje
podatke iz korisnickih izvjeséa koja opisuju, razli¢itim razinama
detaljnosti, poruke, formate i kontekste u kojima se dogodio
pokusaj obmane - i usporeduje se sa slucajevima koje je otkrio
Faktograf. Ovaj kriterij dopunjen je sekundarnim dimenzijama
koje se odnose na upotrebljeni kanal ili tehniku te svrhu ili temu
prijevare. To je sprijedilo stvaranje pretjerano fragmentiranog ili
neprakti¢nog klasifikacijskog sustava, istodobno osiguravajudi
koherentnost i u¢inkovitost kontroliranog vokabulara.

PRELIMINARNI POPIS POJMOVA
| PRIKUPLJANJA IZVORA

Nadovezujudi se na prethodnu strucnost i reference tima Maldita.
es dostupne u podrucju kiberneticke sigurnosti, izraden je
preliminarni popis kandidata za pojmove, djelomi¢no inspiriran
Vodi¢em za kiberneticke napade $panjolskog Nacionalnog instituta
za kiberneti¢ku sigurnost (INCIBE) [13], koji je posluzio kao
polazna tocka za tipologiju.

Taj je popis zatim prosiren i rafiniran upotrebom specijaliziranih
izvora kako bi se osigurala ¢vrsta i sveobuhvatna klasifikacija i
smanjio rizik od izostavljanja relevantnih koncepata. Pregledani
izvori ukljucivali su izvjesca o kibernetickoj sigurnosti [4-6, 9, 14-
17], akademske i visokokvalitetne informativne ¢lanke [7, 9, 10, 18],
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vodice za prevenciju od priznatih institucija (npr. INCIBE [13, 19],
Europol [11], Guardia Civil [20]), industrijsku sivu literaturu [21,
22, 24], kao i bibliografske baze podataka, postojece klasifikacije,
taksonomije, pojmovnike ili kontrolirane rje¢nike dostupne u
specijaliziranim bazama podataka i repozitorijima [25-32].

Proces se sastojao od sastavljanja najsireg mogudeg skupa
relevantnih pojmova, koji su zatim privremeno grupirani
prema tematskoj sli¢nosti i srodstvu. Ovaj je pristup pomogao
konsolidirati robustan skup pojmova, osiguravajuci da nijedan
kljucni element nije izostavljen iz konacne klasifikacije.

DEFINICIJE | TERMINOLOSKA KONTROLA

Nakon sto su odabrani kandidati za pojmove, definirani su i
podvrgnuti terminoloskoj kontroli, s ciliem osiguranja preciznog,
koherentnog vokabulara prilagodenog podrudju digitalne
prijevare. Definiranje pojmova omogudilo je razgranicenje njihovog
znacenja i istovremeno olaksalo otklanjanje nedosljednosti unutar
skupa. S obzirom na to da klasifikacije moraju funkcionirati kao
kontrolirani vokabular, u ovom su procesu provjerena tri svojstva:

e Homonimija: pojmovi koji su se podudarali u obliku, ali su
se odnosili na znacenja izvan domene digitalne prijevare,
odbaceni su.

e Sinonimija: kada se ista tehnika pojavila pod razli¢itim
imenima, odabran je najprecizniji i najrasireniji izraz u
specijaliziranim izvorima. U slucajevima kada pojmovi nisu bili
strogo sinonimi, vec su se koristili naizmjenic¢no, razvijene su
sveobuhvatne definicije kako bi se utvrdilo je li objedinjavanje
prikladno ili treba li koncepte zadrzati kao zasebne.
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e Polisemija: u slucajevima kada su pojmovi imali vise
znacenja, primijenjen je jedan kriterij, ogranicavajuci svaki
pojam na njegov smisao vezan za digitalne prijevare.

STRUKTURNA RAZMATRANJA

Nakon Sto su definirani kandidati za pojmove i odbaceni oni koji
nisu relevantni, njihovi odnosi analizirani su kako bi se uspostavila
koherentna klasifikacijska struktura. Mogu se identificirati sljedece
vrste odnosa izmedu pojmova:

e Hijerarhijski odnosi (npr. izmedu tehnika oponasanja
i njihovih podtipova: phishing, smishing, vishing).

e Istodobno pojavljivanje pojmova (npr. ista prijevara koja
kombinira socijalni inzenjering i zlonamjerni softver (eng.

malware)).

e Snazno povezani pojmovi (npr. catfishing i ,lazno
predstavljanje obitelji ili poznanika“ - odbaceni pojam).

e Medusobno iskljudivi pojmovi 1.

1 Nismo identificirali zaista iskljucive kategorije. U praksi, napadi ¢esto

obuhvadaju vise dimenzija - na primjer, napad phishingom takoder moze
isporuciti zZlonamjerni softver. U skladu s tim, taksonomija je visestruka:
analiti¢ari mogu odabrati nekoliko opcija unutar klasifikacije kako bi
kategorizirali jedan incident.



Rezultat je bila fleksibilna i skalabilna tipologija, organizirana u
dvije komplementarne dimenzije, koje su razvijene u sljedeé¢em
odjeljku.
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Pregled specijaliziranih izvora - vodic¢a INCIBE-a, akademskih
¢lanaka, izvjesdéa o kibernetickoj sigurnosti i terminoloskih baza
podataka - zajedno s analizom podataka prikupljenih putem
DMS-a Maldita.es - koji obraduje podatke korisnickih izvjesca koja
opisuju, razlic¢itim razinama detaljnosti, poruke, formate i kontekste
u kojima se dogodio pokusaj obmane - i iskustva koja je Faktograf
podijelio u vezi sa svojim radom na otkrivanju i razotkrivanju
prijevara, omogucdio je razvoj tipologije za strukturiranu klasifikaciju
digitalnih prijevara i prijevara usmjerenih na poslovno okruzenje.

lako smo svjesni da digitalne prijevare mogu ciljati lozinku, vezu ili
podatke i da se zlonamjerni softver moze koristiti kao alat, ovdje
predlozena tipologija posebno se usredotoCuje na one sheme
prijevara koje se oslanjaju na tehnike socijalnog inzenjeringa. Ovaj
fokus odrazava prirodu slucajeva prijavljenih na Maldita.es, koji
uglavnom ukljucuju strategije obmane usmjerene na manipuliranje
povjerenjem, strahom ili nedostatkom svijesti korisnika kako bi se
postigla nezakonita dobit, i za koje smo prikupili najvise podataka
i iskustva. Medutim, takoder je prepoznato da je vazno ukljuditi
odredene pojmove koji odrazavaju specifi¢ni cilj ili temu napada,
kao Sto su financijske prijevare, pokusaji krade osobnih podataka
ili emocionalne prijevare, kako bi se osigurala sveobuhvatnija i
kontekstualnija pokrivenost podataka.

Na temelju toga i kako bi se izbjegla pretjerano fragmentirana
ili neupravljiva klasifikacija, tipologija je organizirana oko dvije
glavne, neekskluzivne dimenzije: (1) dimenzija temeljena na tehnici
ili kanalu, koja grupira prijevare prema tehnikama socijalnog
inZenjeringa, kanalima ili metodama koje se upotrebljavaju za
izvodenje napada (npr. phishing, smishing, QRshing ili vishing); i (2)
tematska dimenzija, koja klasificira prijevare na temelju narativa
ili izgovora koji se upotrebljava za privlacenje paznje zrtve (kao
Sto su investicijska obecanja, lazne lutrije, nasljede, romanti¢ne



veze ili lazne ponude za posao). Ovaj pristup naglasava tematske
i diskurzivne aspekte sadrzZaja, a ne njegove tehnicke ili strukturne
karakteristike, Sto podatke <cini podlozZnijima identifikaciji i
kategorizaciji unutar ove tipologije.

Osim toga, takoder omoguduje otkrivanje ponavljajucih obrazaca,
kao i identifikaciju novih trendova, Sto je posebno korisno za
generiranje upozorenja, osmisljavanje preventivnih kampanja ili
pobolj$anje internih protokola tvrtke. Stovige, zamiéljen je kao
fleksibilna i skalabilna tipologija koja se moze prilagoditi razvoju
kriminalnih taktika i ukljuciti nove kategorije kako se pojavljuju.

U sljeded¢im odjeljcima prikazana je detaljna klasifikacija, zajedno
s definicijama, dok se reprezentativni primjeri koji ilustriraju svaku
kategoriju mogu nadi u Dodatku.



TIPOLOGIJA | DEFINICIJE

DIMENZIJA TEMELJENA NA TEHNICI ILI KANALU

1. Napadi socijalnog inzenjeringa: Oni se oslanjaju na skup tehnika
usmjerenih na korisnike s ciljem da ih navedu da otkriju osobne
podatke ili dopuste napadacdu da preuzme kontrolu nad njihovim
uredajima. Postoje razli¢ite vrste napada koje su temeljene na
obmani i manipulaciji:

1.1. Phishing: Slanje poruke putem e-poste, drustvenih
mreza ili izravnih poruka uz lazno predstavljanje legitimnog
subjekta - kao sto je banka, drustvena mreza, tehnicka
podrska ili javna institucija - kojem korisnik vjeruje, kako bi
se postigao cilj napadaca (Slika 1 i vise primjera u Dodatku:
Al, A2, A3, A4, Al7, A18).

Slika 1: Prijevara phishingom u kojoj se osoba lazno predstavlja kao dostavljacka
sluzba GLS

emibwdwEdcduutiokfjy. futurenix.us, c_orn:i

tire. AN

ULTIAA BASE D ENTREGA FLKDNIL &

era de entrega.

Izvor: Maldita.es


https://maldita.es/timo/20250822/correo-gls-paquete-pendiente-entrega/

Napomena: LaZzne poruke e-poste koje oponasaju GLS obavjestavaju korisnike o
sisporuci na ¢ekanju” i poticu ih da kliknu na poveznice koje vode do internetskih
stranica koje od njih traze osobne i bankovne podatke, zahtijevajuci placanje malih
iznosa kao naknade za dostavu. Identitet brenda iskoriStava se za kradu osjetljivih

informacija i novca.

09/14/2021 06:39:27 am

Hrvatska posta

VASA DOSTAVA JE NA PUTU

Dragi Gospedine / Gospodo

Placanje naknade za dostavu (6,37 kuna) | adresu za dostavu paketa potvrdite kiikom na donju poveznicu)

Trazi se SMS potvrda, Da biste osigurali svoj identitet.

INFORMACIJE O ISPORUCI
PRIJAMNI BROJ POSILJKE
MA221236010HR

E-poita

vradnile &t ram b

Izvor: Hrvatska Posta
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b. Smishing: Slanje prijevarnog SMS-a wuz lazno
predstavljanje kao pouzdani subjekt - kao Sto je banka,
platforma drustvenih mreza, tehnicka podrska ili javna
institucija - kako bi se postigao cilj napadaca (slika 2).

Slika 2: Smishing i lazne obavijesti od sluzbe ili ustanove

= 06T Q

Multa Impagada dltima
notificacian antes del recargo

Tienes un retraso en el pago

de una infraccion, ultimo
recordatorio antes del
aumento. Referencia del :
108470. Consultar : dgtes.net

|zvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A5 u Dodatku.

+385 92 4514 985

Vas paket je stavljen na
cekanje jer na paketu
nedostaje kucni broj.
Azurirajte informacije o
otpremi:

Izvor: Screenshot/Hrvatska posta

Napomena: Korisnicima se Salju lazne SMS poruke da nedostaju podaci o kuénom
broju pa ih je potrebno azurirati.


https://maldita.es/timo/20250822/correo-gls-paquete-pendiente-entrega/

c. Vishing: Telefonski poziv (ili video poziv) uz lazno
predstavljanje kao legitimni subjekt - kao Sto je banka,
drustvena mreza, tehnicka sluzba ili javni subjekt - kojem
korisnik vjeruje, radi postizanja cilja napadaca (slika 3.).

Slika 3: Vishing i lazne obavijesti od sluzbe ili ustanove

Pedro Serrshima X
@ ahim - Seguir

Esta estafa es muy comun: te llaman diciendo eso, que es
mentira, para cabrearte. Luego te llama "otra persona” de
la compafiia que hace la estafa y te pilla “caliente” vy te
wvende su servicio. Por lo que se ve, funciona

& Antonio Fdez Rulz @rts_artonio
Me Hama Movistar y me dicen que me suben el precio de la fibra y movil
15€ al mes y me ponen permanencia de 1 aflo, que shora no tengo.
Tenge hasta esta noche para decidir si acepto o me cambio de
compafila. Gran servicio de @Telefonica . Asl ganan clientes
728 p.m, - 26 sopt. 2018 @
@ 138 @ Responder (&) Copiaenlace

Leer 35 respuestas

Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A6 u Dodatku.

ZisonAN "L

¢ +385915299808 LU -

Add to contacts Block number

Izvor: Screenshot/Telemach.hr

Napomena: Iza ove poveznice krije se zlonamjeran softver, a ne stranica na kojoj
mozete preslusati poruku govorne poste.
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d. Baiting: Napadaci upotrebljavaju oglase ili internetske
stranice koje promicu natjecanja ili nagrade kako bi namamili
korisnike da podijele dodatke ili preuzmu zlonamjerni softver.
To moze dovesti do krade osobnih podataka, preuzimanja
sustava, zaraze mreze ili oStecenja uredaja (slike 4, 5 6).

Slika 4: Prijetvorni oglasi na Twitteru koji promicu lazna ulaganja u kriptovalute

Finagin Parkir & .
Los dobiemasy ngancias manterar |

ncin cantidencisl ssbim b

seguridad nacicsal que n se diniga al pibiica

A o B8
TODAVIA ES POSIBLE
Inversiones por valor de
decenas de millones o como
Antonio Recinez hizo una
fortuna de la nada: todos los
peciodicos escriben sobre ello.,

0 =0 W 2 oz

Izvor: Maldita.es

Napomena: Lazni oglasi na Twitteru promoviraju izmisljene intervjue sa Spanjolskim
glumcima kao $to su Martifio Rivas i Antonio Resines. Tweetovi preusmjeravaju
na internetske stranice koje se lazno predstavljaju kao medijske kude, gdje glumci
navodno tvrde da zaraduju ,,128.000 EUR mjeseéno* kroz ulaganja u kriptovalute. Ti
oglasi krse pravila za oglase na Twitteru.


https://maldita.es/malditobulo/20231103/anuncios-twitter-actores-criptomonedas/

Niinf
@ Sponsored
Linrary 10} 117251

Oporuka koja e Sokirala svijer Nikola Pili¢ [znenaduje &ak | nakon
=M

1B TOESE

OPOIIR;UKA KOJU NITKO NLJE OCEKIVAO
Svi su iznenadeni ,éudnom” oporukom
poznatog hrvatskog tenisaca.

NI-NWHR
Najskandaloznija ostavitina u svijetu L
sporta, Detall ovdje —=

Izvor: Screenshot/Facebook

M1 N1 Hrvatska - hendinfo.com :
Inovativna platforma Quantum
= Al sada je dostupnaiu
r_&? smrunLich Hvarsice. Hnratskoi — stabilan ]il'ihﬂd
it Fol vei od 15.000 eura mjeseino

— e, -~ bez ljudske intervencije, uz
minimalno ulaganje veé od 220
eura.

e dﬂ’b'e'
2850le

od drzave

2 x>

Gradani Hrvatske mogu dobiti 2450 € od
drzave

’ Saznajte vise

Izvor: Screenshot/Instagram




Slika 5: Baiting i promocije ili ponude

on de El

Publicided

ATENCION propiet, Reclas 3
bajo ol Programa ge Estimuls Solar.

310 DOOE para instalar tus pansles solares

Este programa eats li

e por diay no odas son elegibies

iHaga che en el siguients enlace para ver si su dres e3td aprobada!

Mas inform

Izvor: Maldita.es

Napomena: Za viSe informacija pogledajte sliku A7 u Dodatku

Slika 6: Baiting i promocije ili ponude

By e s T TN, ey e
..... T

FINANZAS - Criptomonsds

[epsol ofrece oportunidades
de inversion a todos los
espafioles, ahora todos
pueden ganar mas de 25000
= [
curos al mes rghirands smpresss preveedurss

s i Vnarklon o By
[Are——

L Dirms i s ds
alvarrars et cadn s man

ripaaete

Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A8 u Dodatku.
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e. QRshing: krada podataka ili novca, odnosno instalacija
zlonamjernog softvera, putem skeniranja zlonamjernog QR
koda (slika 7)..

Slika 7: QRshing i obavijesti od sluzbe ili ustanove

Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A9 u Dodatku.

From: e-Gradani <info@egradani.com>
Date: Thu, 16 Feb 2023 at 17:16
Subject: Potvrda o prihy
To:

Postovani,

Obavjestavamo Vas da je VS zahtjev za pomot u stanovanju za 2023. godinu automatski odobren.

Temeljem Zakor ijalnoj skrbi inec, br. 18/22.146/22.), Republika Hratska ¢e Vam pruit financijsku pomoé za stanovanje.
Nakon pregleda Vaih pril 3loj godini, utvrdeno e da i pomot uiznosu od 250,89 €.
3 pristup pomo Je 651811,
o bismo osieurali < Sih korsnika, skeniajte v QR kod za pristup nadem portals

Zahvaljujemo Vam na povjerenju.

S postovanjem,

obitelji

e-Gradani, Ulica grada Vukovara 33, 1000 Zagreb, Croatia

Izvor: Nacionalni CERT
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f. Catfishing: Napadaci se lazno predstavljaju kao netko drugi
- kao rodak, poznanik ili slavna osoba - ili upotrebljavaju
lazni profil kako bi prevarili zrtvu i dobili osobne podatke ili
novac (Slika 8 i vise primjera u Dodatku: A10).

Slika 8: Catfishing, investicije i romanti¢ne veze

& 43 Tinder Devek

(lue estds haciendn W

My uncle is an entrepreneur in the
financial centre of Singapore and has
his awn team of analysts warking

for him. My uncie predicts market
trends by calculating changes in
hash funetions. Customize a detailed

financial plan. He shares information
with me whenever the short-term
tweoeway gaing in digital currency
increase. 5o we never fail Each
short-term profit brings us hetween
8% and 25% of capital gains.

I'm watching the trend tonight

Mo ertiendo de dinerg, no puedo
entender bien lo que me hablas

Que 58307 5,4, .

h This is all my hobbies, | like to invest
& In digial currency short-term trading
because mest of my assets come

& [ you are interested in this or you are
from it

* awoman who laves tal=am, | would
lawe ta give you some advics and
guidance

No entiendo de estos temas . o, .
Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A11 u Dodatku.

MLADI GENIJE SMISLIO JE ALGORITAM KOJI
SVAKOM OMOGUCAVA DOBITI 10510 EURO
OD VALUTE STELLAR. ISKORISTILO JE VEC
2700 HRVATA

Daiihor Jokié

Dalibor Jkit — sutcr metods 23 18810 sury
aju je koristilg ved 2700 Hevata. Danedawne
fe big jatnl seednobkolan kol je sanieo da
e na dobar stuck | fasaciisk podeare
svoje rodiee. Treutan je Aafmid
mulllunad 8 s& FDOVING proeienie na §

M e,

vt etk ra stvarecs - 749 koriantu

Dobar dan!

Izvor: Screenshot
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| g. Ostali napadi socijalnog inZzenjeringa.

2. Napadi na lozinke: PokusSaji krade korisnickih vjerodajnica.
Kiberneticki kriminalci upotrebljavaju tehnike i alate pomodu
kojih pokusavaju dobiti nase korisnicko ime i lozinku. Na primjer,
mogu upotrebljavati specijalizirani softver ili ih pokusati pogoditi
metodom pokusSaja i pogresaka na temelju informacija koje su
prethodno prikupili. Jedan tip takvih napada, bombardiranje
zahtjevima za viSefaktorskom autentifikacijom (eng. MFA
bombing), kombinira tehnike socijalnog inZenjeringa i hakiranja
lozinke kako bi pokuSao ukrasti nase vjerodajnice (Slika 9).

Slika 9: Bombardiranje zahtjevima za visefaktorskom autentifikacijom protiv Apple
ID-a: preplavljivanje obavijestima + lazni poziv Appleove korisnicke podrske

Parth @
@parth220_

Last night, | was targeted for a sophisticated phishing attack on my
Apple ID.

This was a high effort concentrated attempt at me.

Other founders are being targetad by the same group/attack, so I'm
sharing what happened for visibility.

B Here's how it went down:

B:28 PM - Mar 23, 2024 - 515.6K Views

Izvor: Maldita.es

Napomena: Napad zloupotrebljava tijek resetiranja lozinke za Apple ID kako bi
preplavio iPhone uputama, S$to oteZava uporabu uredaja (zamor zahtjevima
za visefaktorskom autentifikacijom, eng. MFA fatigue). Nakon nekoliko minuta
prevaranti zovu korisnika s laznim ID-om pozivatelja, oponasaju Appleovu korisni¢ku
podrsku i traze kod za potvrdu ,kako bi zaustavili napad”. Ako ga zrtva podijeli,
napadacdi preuzimaju rac¢un, mijenjaju lozinku i pristupaju osjetljivim podacima.
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3. Mrezni napadi: Presretanje podataka razmijenjenih izmedu
korisnika i internetskog servisa radi pradenja i krade informacija.

a. Spoofing: Napad koji uklju¢uje zlonamjernu upotrebu
hakerskih tehnika za lazno predstavljanje identiteta
korisnika.

I. Spoofing IP-a: Falsificiranje |IP adrese kako bi se
prikazala kao drugacdija.

Il. Spoofing internetske stranice: Izrada lazne internetske
stranice koja oponasa legitimnu stranicu (Slika 10).

lll. Spoofing e-poste: Laziranje pouzdane adrese e-poste
radi obmanjivanja primatelja (Slike 10i 11).

Slika 10: Spoofing internetske stranice i iznajmljivanje nekretnina ili rezervacije

3, wirbenty

Tu reserva esta confirmada

L y Sundsy
Jul 3%, 2021 Aug 08, 202

Descargar factura

Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A12 u Dodatku.
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Slika 11: Primjer spoofinga e-poste. Lazna poruka Appleove korisnicke podrske

What the user sees

iset Al 53 o bt Mkt
""" —
What the email header reveals

r | Content-Type: multipart/alternative;
houndary="_000_
120181213074058101208f022878093dc5 1b51fc6db08Eb43a860827_*
| Content-Transfer-Encoding: 7bit
| Date: Thu, 17 Oct 2019.1824:20

| From: "Apple Support”

Dese Cuntomer©,

Vour anple id s basn blacked for ssousity resacn.

Flease validate your account [ ]

Izvor: Kaspersky

Napomena: Posiljatelj se predstavlja kao ,Appleova podrska” s uvjerljivim izgledom
i identitetom robne marke, ali stvarna je adresa e-poste lazna, osmisljena kako bi
obmanula primatelje i potaknula nesigurne radnje. Dok klijent e-poste prikazuje
adresu support@apple.com, tehni¢ko zaglavlje otkriva stvarno podrijetlo poruke:
support@xn--le-6kc8da.com.

1% Odgovori £ Odgovorisdima (5} Prosijedi

frvatsrog zavoda za zdravstveno os guranje < podataka zastta@hzzohr>
Potvrda primijene registracije

Prima
1B Ukerili 1me dodatne pagome redake u ovoj poruci. e

Iz poruke je cbrsana @vrina datoleka naziva: Polvrda tar,
Podtovania,

Ll privitku Vam patvrdy o p I 0f Pprijavi Na 0OVEZND Z0ravaiveno osigurane

S poSlovamem,
HRVATSKI ZAVOD ZA ZDRAVSTVENO OSIGURANIE (HZ20)

Izvor: Screenshot/HZZO

IV. DNS Spoofing: Manipuliranje legitimnom domenom
(URL-om) kako bi se korisnika preusmjerilo na laznu
internetsku stranicu.
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https://securelist.com/email-spoofing-types/102703/

V. Spoofing SMS-om (vidi Dodatak: A13)
VI. Spoofing ID-a pozivatelja (vidi Dodatak: Al14)

4. Napadi zlonamjernog softvera: Upotreba zlonamjernog
softvera za izvodenje Stetnih radnji, kao Sto su krada podataka,
preuzimanje kontrole nad sustavom ili nanosenje stete (Slika 12).

Slika 12: Lazni alat generativne umjetne inteligencije koji se upotrebljava za
isporuku zlonamjernog softvera

EU ad delivery

Reoch

2434

Reach by location, age and gender @
™ graphic BACORGOMN f ACEoUNTS SEMIF BoCoGNTS s The £ St saw

INTRODUCING
T

~ Gemini

|zvor: Maldita.es

Napomena: Kiberneticki kriminalci promicu besplatne alate generativhe umjetne
inteligencije na drustvenim mrezama kako bi preusmijerili korisnike na lazne
internetske stranice. Umjesto programa umjetne inteligencije, Zrtve na svoja
racunala preuzimaju zlonamjerni softver koji napadacima omoguduje pristup
povjerljivim informacijama kao $to su lozinke ili bankovni podaci.


https://maldita.es/malditatecnologia/20240708/herramientas-ia-generativa-gancho-malware/

5. Ostali napadi.

TEMATSKA DIMENZIJA

1. Promocije ili ponude. Prevaranti predstavljaju vrlo atraktivnu
laznu ponudu, obi¢no uz dodatak vremenskog roka unutar kojeg je
se treba iskoristiti, tako pokusSavajudi nagnati primatelja da djeluje
Sto je brze moguce (Slika 13).

Slika 13: Phishing i promocije ili ponude

PACH PISCINA DESMONTABLE
RECTANGULAR CLEARVIEW 4 Pl il

Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A1l u Dodatku.



3 Udabness | distcda
- . o
Dobijte Dyson ustsavsd 24 2 eurs

Thukorn priovera edsecena j@ ambalada Dyson
s,

Uiprava tyrtke odiudin e prodst ovi seriju
usiswaa po cijerd od 2 eurn i

Zan el pesietite vebs strnio | oitavile
e 0

I 51 istina? Jo & nath vist kispac
usinavnl ta 2 wura?
L

@ arivia Sabié Faile

Ovoie £a oo ko ok sk @

Izvor: Screenshot/Facebook

2. Natjecanja, lutrije ili nagrade. Predstavljena je nagradaili prilika
za lutriju, a od ljudi se traZi da daju svoje osobne podatke kako bi
sudjelovali (Slika 14 i vise primjera u Dodatku: A7).

Slika 14: Phishing i lazna natjecanja, lutrije ili nagrade

jHola!

B Di Indermacional do ls Mujor o
nes

FRosponde I8 Crguias & o

ANUATIEN para ganar una Tasjeta
Regalo g 5008 oa M

Todemvie guedan 238 regalos deconbies
Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A3 u Dodatku.



E EU projekti  Aktualnosti  Uskige  Ocredbe  Preyzimania  Nabava Proda@ O nama  Kontakil

Cestitamo!

Motate dotit jubdejtku karlu vodecs prijvoznithe trtke ZET" ra javni prijvaz. Povodon 115, godénjice turtka organizira novi natjedaj uz podréku gradske uprave. MoZets osuojit
jodnu od 500 egraniZenih karata koje omoguduju keriftenje svih wsts favaog prigvozal

Kk bismo pobofSall nafe wsluge, ispunite kratku anket | odgovarita na il pitanga

To yam donosl peograriieny kariu za prijleve.

[ e 777 |

Izvor: Screenshot

5, B Lipanj , imate priliku osvojiti ZET poklon-karticu za putovanja!
Sto trebate uéiniti? Odaberite dobitnu kutiju.

Imate tri pokusaja

OK

Izvor: Screenshot



3. Nasljedstvo, donacije ili lutrija. Prevaranti stupaju u kontakt s
osobom kako bi ju obavijestili da ima pravo na veliku svotu novca

i da je za isporuku potrebno samo ispuniti nekoliko dokumenata
(Slika 15.)

Slika 15: Phishing i nasljedstvo, donacije ili lutrija

Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A2 u Dodatku.

4. Kupnja ili prodaja proizvoda i usluga (Slika 12). Prevaranti
predstavljaju laznu platformu za prodaju raznih proizvoda ili
pruzanje neke vrste usluga. Najcesdi formati su:

a. medicinski ili zdravstveni proizvodi

b. online trgovina
c. platforma za kupnju i prodaju (Slika 16)
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Slika 16: Lazna internetska stranica Vinted koje se upotrebljava za kradu
bankovnih podataka

|zvor: Maldita.es

Napomena: Prevaranti su prodavacdima poslali obmanjujuéu e-poruku ,Prihvati
narudzbu” koja preusmjerava na laznu internetsku stranicu ,Vinted” koje oponasa
njezin dizajn, ali se nalazi na laZnoj domeni.

Vinted

kupac.

Huriaih e i S 4 et aje o 22 bLGELL et 4 e sabe

barsakefal eine Hube dosiel pacibvee emocie

\? A 3

E— ]

Izvor: Screenshot/Vinted Hrvatska

Napomena: Primjer lazne Vinted e-mail poruke kako bi se doslo do podataka o
kreditnim karticama kupca/korisnika.
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https://maldita.es/timo/20220627/vinted-web-suplantacion-timo-estafa/

5. Iznajmljivanje ili rezervacije. Simulacijom ponuda nekretnina
prevaranti mogu ne samo prikupljati osobne podatke ved i traziti

novac u obliku predujmova ili naknada za rezervaciju kuce ili stana
(Slika 17).

Slika 17: Spoofing internetske stranice i iznajmljivanje nekretnina ili rezervacije

Oy cirturds

Tu reserva esta confirmada

chalel oon piscina privada en

Saturday
1.290 € jul 31, 2021 Aug
4 hab200er24 bafos
Chalet en Avenita Espafia, 21

Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A12 u Dodatku.

6. Zajmovi. Prevarant nudi navodne kredite pod vrlo povoljnim
uvjetima, boljim od onoga $to bi se moglo dobiti od banke (Slika 18).


https://maldita.es/timo/20250822/correo-gls-paquete-pendiente-entrega/

Slika 18: Catfishing i zajmovi

Francois

Hola Sr. y la Sra.

Par favor, amablemente me permiten esta publicacidn en su grupo para
compartir y ampliar nuestra ayuda los servicios.

Este mensaje se dirige a las personas, a los pobres, o aguellos que estan

en necesidad de un préstamo en particular para reconstruir sus vidas.
que busca préstama o elevar sus actividades, ya sea para un proyecto o
para comprar un apartamento, pero no esta

banco o el archivo fue rechazado en el banco. Yo soy una persona que la
concesion de préstamos que van desde 2000 a € 5.000.000 / $ a todas
las personas capaces de cumplir con |as condiciones. Yo no soy un banco
¥ no necesito un montén de documentos para confiar en ti, pero tienes
gue ser una persona justa, honesta, confiable y Sage. Doy préstamos
para vivir en toda Europa y la gente en todo el mundo. Mitasa de interés
es del 3% anual. Si usted necesita el dinero por otras razones, no dude
en ponerse en contacte conmigo para obtener més informacidn. Estoy a
su disposicidn para satisfacer a mis clientes un maximo de 5 dias desde
la recepcidn de su solicitud. Si usted estd interesade, por faver hagamelo
Pdngase en contacto para obtener més informacidn. Aqui estd mi

I I finance@outlook.com I

Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A15 u Dodatku.

A Enres Kreditl
P 1 enin B

BNZA ISPLATA
o 16.000 © jrata #e3(
B bz laplala
[Gzomo e eaccalene 1a stabve
[roknadde 2 prijeves. berus, topll nhrok: Terenski e ortl dodaciulazs u kratun
rsasine am w0 livof telefona w nbus

ELOKIRANE NE LABIMG

e T

it efmancitanja svih postojeth ot oo mas 40 8904
WE wisie cbvere | mepovaline | welike nate ket minuse redink koetica | 1w IEONU
i

Izvor: Screenshot/Facebook
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https://maldita.es/timo/20250822/correo-gls-paquete-pendiente-entrega/

7. Ulaganja. Predstavlja se investicija koja obecava vrlo visok povrat
u kratkom vremenskom razdoblju. Cesta je upotreba kriptovaluta
kao mamca. (Slike 4, 6i 19)

Slika 19: Catfishing i ulaganja

Perfil | de And Tat . . .
T P . — Criptoactivo promocionado por Tate

Andrew Tate® O

Criptoactivo promocionado por la
cuenta gue simula ser Tate

Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A10 u Dodatku.


https://maldita.es/timo/20250822/correo-gls-paquete-pendiente-entrega/

POSLOVME FUESTY
3.500 € tjedno bez iskustva? Kako je 10.000 Hrvata veé
iskoristilo projekt Marko Primoraca - i zasto su banke

protiv toga?

Izvor: Screenshot/Facebook

8. Kockanje. Popularizacija online igara olaksava prevarantima da se
predstavljaju kao kladionicarske tvrtke ili specijalizirane internetske
stranice. (Slika 20)

Slika 20: Catfishing i kockanje

“Si eaperamos hasto que estemos
preparsdos, espanremos el resto de
ruestras vidas”

El momenio de vivr ¥ gozar la vids sn
DRABAY B CAIM CONSECUIT GRer0 &5 AG
¥ AHORA

N debes buscar camanas man
complicades, todo lo mejor s muy Bl y
SIENIRE Ral b icente.

Solo debes hacer ks pasos en dirccidn
Justo ty i

ﬁm;me “m coamige &

Hola

Se puede conseguir 340€ en tu
cuenta , asl gue accede a mi canal
de telegram ==

httpa:ift.me/haztericobot

I ;.icrc enviarte un mensaje

TR DaTaso & &

M scrlik n sasscription g
A} et para ganat diwsa. &

Laco:
susoriptor se encunira armiba B

hicos, ns comparta unas APUESTAS MALDITA
EXITOSAS que hemos hecho ==uma il 830 ewrcs

iptor 4568

vl o TE EXPLICA

Se parte del equipo, GANA DINERD
L - —

Para gan bwsss s €
it ol [
le=——\--1

Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A16 u Dodatku.


https://maldita.es/timo/20250822/correo-gls-paquete-pendiente-entrega/

ek
L7

Samohrana majka iz Zagreb

ila je 10 milijuna

Izvor: Screenshot/Facebook

[+ 3 Hun Trge a -

9. Prijetnje i iznude. Prevarant izravno prijeti zrtvi kako bi
iznudio novac. Jedan od nacina za to je prijetnja objavljivanjem
kompromitirajucih seksualnih videozapisa ili slika. To je poznato kao
sextortion (od engl. extortion, tj. iznuda) (Slika 21).

Slika 21: Sextortion prijevara putem e-poste u kojoj se zahtijevaju placanja

Bitcoinom.

O p——
don't kren: me and youtra thinking why
Vol received this & mad, rght?

Well, | aceually placed a makaare on tha
porm webita and guess wha, you vished
this: a5 have fun (you knaw what |
maant., Whke o ware watching the
viden, your web browser sctec s a ROP
[Remoto Dasktop) and o keylogger which
e M BEEAES 16 YOUF BRDIBY SCP0aN
el weticam. Right sfter that, my software
gathared H your cantacts from your
Messengor, Facebaak pecound, ani emisl

sceount
What exactly did | do?
Imade 8 sple-screen video, Fiest pan

necorided the videa you were viening
Iyoutvm got a ting tasta haha), and naxt

————|

Important:

You have 24 hours in order to make the
payment. (I have an unique pixel within
this email message, and right now | know
that you have read this emall). If | don't get
the paymant, | will send your video to all of
your contacts including relatives,
coworkers, and 5o forth. Nonetheless, if |
do get paid, | will erase the video
immidiately. If you want evidence, reply
with "Yes!" and | will send your videa
recording to your § friends. This is a non-
negetiable offer, so don't waste my time
and yours by replying to this email.

Izvor: Maldita.es

What exactly did | do?

I made & spiit--screen video, First part
recorded the videa you were viewing
|you've got a fine taste haha), and next
part recorded your webcam {Yep! it's you
deang nasty things!],

‘What should you do?

‘Well, | believe, $1800 is a fair price for our
Tietle secrat, You'll make the payment via
Bitooin to the belkow address (if you don't
know this, search "how 1o buy bitcoin® in
Gongle)

BTC Address:

Napomena: Prevaranti putem e-poste prijete korisnicima objavljivanjem navodnih
intimnih videozapisa (koji zapravo ne postoje) osim ako se ne izvrsi pladanje Bitcoinom.


https://maldita.es/malditatecnologia/20200417/correos-electronicos-imagenes-sexuales-bitcoin-zoom/

Izvor: Nacionalni CERT

10. Ponude za posao. Pretvarajudi se da nude posao, prevaranti
mogu zatraziti od potencijalnih kandidata razne vrste osobnih
podataka i, u nekim sludajevima, od njih traziti naknadu za
sudjelovanje u postupku odabira. (Slika 22)

Slika 22: Phishing i lazne ponude za posao

Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A4 u Dodatku.



+63 927 765 8282

Hi, I'm Amanda from Quickstaff USA. We
everal job opportuni r you,
Can | give you more information?

Izvor: Screenshot/Faktograf

11. Romantic¢ne veze. Prevaranti se predstavljaju kao netko tko se
zaljubio u osobu koju pokusavaju prevariti. Upotrebljavaju lazne
slike i pretvaraju se da im hitno treba novac (Slika 8)

12. Radno okruzZenje. Prevarant se predstavlja kao suradnik ili Sef i
iskoristava povjerenje ili hijerarhiju kako bi trazio informacije ili nesto
drugo (Slika 23 i vise primjera u Dodatku: A18)



Slika 23: Phishing i radno okruzenje: Prijevara izvrsnog direktora

ton 1042
H Aurora ¢
RE: CONFIDENCIAL

Para Alfonso

perfecto, Alfonso,

Estamos en este momento efectuando una operacion financiera en relacién a la compra de maquinara para la
empresa. Esta operacién debe ser estrictamente confidencial y te obliga a no hablar de esto con nadie de
momento en la empresa, i por teléfono ni por vor

Elanuncio legal de esta adquisicion serd entre el 12y el 15 de febrero de 2019, en nuestras instalaciones.
Para finalizar, necesito que me indiques el saldo con el que contamos y el nimero de cuenta.

Atentamente.

Enviado desde mi iPhone

Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A17 u Dodatku.

REPUBLIKA HRVATSKA
‘Ministarsten pravosuda |
uprave
P T — l R RS ]
| DOBROVOLING
Oyt siguil
_ D= pornngratiia
_ pedoiijs
_ Egzibicaonist
_ Cyhisr potnogratis
el irzeins
unitar strogih T2 sata.
radl v teralics B i
s o B wrs -
g A ey site aeiky z s
oduranl od g,
B 616 igoonreni.

Izvor: Ravnateljstvo policije
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13. Obavijesti od sluzbe ili ustanove. Potencijalnoj zrtvi obrada se
netko tko se pretvara da je pouzdana organizacija ili institucija, u
pokusaju da od osobe dobije osobne podatke i novac (slike 1, 2, 7,
24 ivise primjera u Prilogu: A13)

Slika 24: Spoofing ID-a pozivatelja i obavijesti od sluzbe ili ustanove

V2

“They took all my money from the bank by pretending to be La Caixa,
and | checked myself that it was a CaixaBank number"

Izvor: Maldita.es

Napomena: Za vise informacija pogledajte sliku A14 u Dodatku.

13. Ostale teme. Prevaranti prilagodavaju svoje poruke promjenjivim
navikama i obic¢ajima vremena, kao i kulturnim karakteristikama
svake regije, tako da se razli¢ite vrste tema mogu pojaviti u odredeno
vrijeme i na odredenom mjestu.

Kategorije se medusobno ne iskljucuju; drugim rije¢ima, neke
prijevare mogu spadati u vise od jedne kategorije temeljene na



tehnici i temi. Na primjer, telefonski poziv u kojem se prevaranti
lazno predstavljaju kao banka, a istovremeno krivotvore njezin
broj, treba kategorizirati i kao vishing i kao mrezni napad. Jos je
jedan dobar primjer prijevara laznom Microsoftovom tehni¢ckom
podrskom, u kojoj kiberneticki kriminalci zovu Zrtve, tvrde da je
njihovo rac¢unalo zarazeno (vishing) i na kraju pokusavaju instalirati
zlonamjerni program za daljinsko upravljanje (zlonamjerni softver).



https://maldita.es/malditobulo/20240722/llamada-supuesto-servicio-tecnico-microsoft-vishing/
https://maldita.es/malditobulo/20240722/llamada-supuesto-servicio-tecnico-microsoft-vishing/




KORPORATIVNA | ORGANIZACIJSKA
UPORABA

Tipologija se moze integrirati u strategije zastite robne marke i
upravljanja rizicima. Primjerice:

e Integracija u alate za pracenje: Agencije za pracenje medija
ili pruzatelji usluga kiberneticke sigurnosti mogu mapirati
izvjeS¢a o prijevarama prema tipologiji, omogudujudi
tvrtkama da vizualiziraju pomodu kojih se kategorija
prijevara naj¢esce iskoristava njihova robna marka. To
olaksava odredivanje prioriteta (na primjer, ako prevladavaju
phishing i lazne nagradne igre, resursi se mogu dodijeliti tim
podrucjima).

e Interna obuka: Tipologija se moze prevesti u module obuke
za osoblje, omogudujudi, na primjer, timovima za korisnicku
podrsku da prepoznaju obrasce prijevare i usmjeravaju
kupce koji prijavijuju sumnjive kontakte.

e Odgovor na krizu: Kada se pojavi nova prijevara, tvrtke
je mogu brzo klasificirati prema tipologiji, povezati s
prethodnim slucajevima i generirati unaprijed izradena
upozorenja za korisnike. Time se skracuje vrijeme reakcije i
osigurava dosljednost u komunikaciji.



JAVNI SEKTOR | REGULATORNA UPORABA

Ovom se tipologijom standardizira jezik izvjestavanja i analize za
regulatorna i nadzorna tijela. Medu mogudim primjenama mozemo
izdvojiti:

e Baze podataka o incidentima: lzvjeséa o prijevarama
mogu se sustavno kodirati pomocu tipologije, omogucujudi
usporedbu podataka medu agencijama i tijekom vremena.

e Medusektorska i transnacionalna suradnja: Zajednicka
tipologija omoguduje institucijama iz razli¢itih zemalja
uskladivanje terminologije i razmjenu korisnih informacija
koje se mogu lako usporediti.

e Pradenje trendova: Regulatorna tijela mogu pratiti koje
kategorije prijevara postaju sve rasirenije i koristiti ove
informacije za izdavanje javnih upozorenja ili poduzimanje
prisilnih/inhibicijskih mjera.



PRIMJENAUEDUKACIJIIZAGRADANSTVO
Tipologija ima snazan pedagoski potencijal:

e Pismenost za strucnjake: Novinari, nastavnici i drugi
dionici mogu se koristiti tipologijom kao referencom za
tocno izvjescivanje i poducavanje o dinamici prijevara.

e Kampanje podizanja svijesti: Javne institucije i organizacije
civilnog drustva mogu osmisliti kampanje oko odredenih
kategorija prijevara (,romanti¢ne prijevare”, ,lutrijske
prijevare”), pokazujuci gradanima stvarne primjere iz
tipologije.

¢ Tijek provjere za gradane Tipologija se moze prilagoditi
tijeku provjere koji vodi korisnike kroz proces utvrdivanja
jesu Lli suoleni s prijevarom: Ukljucuje li poruka hitne
zahtjeve? Trazi li predujam? Predstavlja li se kontakt kao
javna ustanova? Svako kriti¢ko pitanje moglo bi izravno
odgovarati kategoriji prijevare, sluzeci kao referentni okvir
za pomoc korisnicima u donosenju informiranih odluka.



Preporuke su strateski prilagodene karakteristikama i potrebamaciljne
publike, osiguravajudi da aplikacije budu lakse za implementaciju,
~ jednostavnije za upotrebu i u konacnici uc¢inkovitije.




ZA TVRTKE

e Interna obuka. Razvijte kontinuirane programe obuke o
kibernetickoj sigurnosti za zaposlenike koje vode organizacije
stru¢ne u temama prijevara i financijske pismenosti, ojacane
redovitim vjezbama za prepoznavanje phishinga i socijalnog
inZenjeringa. Preporucljivo je upotrebljavati javno dostupne
nacionalne i europske resurse (smjernice, programe obuke i
digitalne alate) za poticanje kulture kiberneticke sigurnosti
unutar organizacije.

e Protokoli zastite i sigurnosti. Provedite napredne tehnicke
mjere (viSefaktorska autentifikacija, filtriranje e-poste, pracenje
pristupa, sSifriranje osjetljivih podataka) i uspostavite sluzbene
kanale komunikacije s klijentima i dobavlja¢ima kako bi se
smanijio rizik od laznog predstavljanja.

e Uskladenost s propisima i kiberneti¢ka otpornost.
Osigurajte uskladenost s europskim propisima o
kibernetickoj sigurnosti (NIS2, DORA, Akt o kibernetickoj
otpornosti, izmedu ostalog) kao dio korporativne strategije.
Osim toga, promicite kiberneticku otpornost, definiranu kao
sposobnost jamcenja operativhog kontinuiteta u slucaju
incidenata.

e Suradnja i rano upozoravanje. Odrzavajte izravni kontakt
sa specijaliziranim organizacijama radi primanja azuriranih
informacija o pokusSajima prijevare i predvidanja novih
obrazaca i prijetnji.

e Drustvena odgovornost i transparentnost. Preuzmite
korporativnu odgovornost za zastitu gradana od kibernetickih



rizika osiguravanjem transparentnog izvjescivanja o
incidentima i Sirenjem preventivnih upozorenja. Ova
praksa doprinosi suzbijanju Sirenja kibernetickih prijevara
i jaCanju povjerenja u robnu marku. Moze se ukljuciti kao
dio odgovorne komunikacije tvrtke sa svojim klijentima,
jacajudi povjerenje i pokazujudi predanost transparentnosti
i odgovornosti.



ZA GRADANE

e Kriticki stav i provjera. Budite oprezni s porukama koje pozivaju na
hitno djelovanje ili koje obecavaju znacajne popuste ili pogodnosti
i uvijek provjeravajte autenti¢nost adresa e-poste, URL-ova i
profila na drustvenim mrezama. Naucite prepoznati situacije kada
poruka pokrene snaznu emocionalnu reakciju -bilo da je rijeC o
uznemirenosti ili uzbudenju. Razvijanje svijesti o tome pomaze u
sprjeCavanju impulzivnih reakcija i poti¢e poduzimanje potrebnih
koraka za provjeru informacija prije djelovanja. Vazno je ukljuciti
praksu provodenja vlastitog istraZivanja kao standardnu naviku i
osigurati da ona postane integrirani i prirodni dio procesa.

e Obratite se specijaliziranim organizacijama. Ako sumnjate da
bi neSto moglo biti pokus$aj prijevare, obratite se organizacijama
specijaliziranim za otkrivanje prijevara. Ne samo da ¢e vam njihovi
strucnjaci pomodi da razjasnite svoje sumnje, vec ¢e, ako se doista
radi o pokusSaju prijevare, vase upozorenje pomocdi da se upozore
drugi gradani. Slijedite savjete tih organizacija kako biste poboljsali
svoju sposobnost otkrivanja mogucih prijevara.

e Prijavljivanje i suradnja. Prijavite pokusaje prijevare pogodenim
platformama putem njihovih namjenskih kanala za oznacavanje
nezakonitog sadrzaja. Takoder podijelite takve informacije s obitelji
i kontaktima jer cete tako pomodi razbiti lanac obmane. Vodenje
otvorenih razgovora o tim pitanjima moze pomodi u sprecavanju
potencijalnih rizika i osigurati uspostavu jasnih komunikacijskih
kanala, omogucujudi pravovremeno prijavijivanje problema i
ucinkovit odgovor na njih.

e Osobna zastita i prevencija. Upotrebljavajte snazne lozinke,
omogudite visefaktorsku autentifikaciju, azurirajte softver i pratite
pouzdane izvore kako biste bili informirani o novim vrstama
prijevara.



ZA NADLEZNA TIJELA

e Edukativhe kampanje. Dijelite jasne i redovite poruke o
novim vrstama kibernetickih prijevara putem tradicionalnih
i digitalnih medija. Osigurajte da kampanje budu aZurirane
i da budu u toku s novim trendovima i tehnikama.

e Provodenje zakona. Primjenjujte postojece propise (tj. Akt
EU-a o digitalnim uslugama) o nezakonitom internetskom
sadrzaju, Sto ukljucCuje prijevare, kako bi se osiguralo da
platforme ispunjavaju svoje obveze u pogledu uklanjanja i
ublazavanja tog rizika.

e Ucinkoviti kanali za prijavljivanje. Gradanima i tvrtkama
pojednostavnite postupke za prijavu internetskih prijevara.
Osigurajte ucdinkovite komunikacijske kanale koji su
prilagodeni korisniku i koji gradane mogu usmijeriti na
odgovarajuce usluge. Ovaj pristup povecava pristupacnost,
poboljSava pruzanje usluga i jaCa povjerenje izmedu
organizacije i njezinih dionika.

e Medunarodna suradnja. Ojacajte mreze za razmjenu
policijskih i pravosudnih informacija, s obzirom na to da
mnoge internetske prijevare nisu ogranic¢ene na odredenu
drzavu.

e Transparentnost podataka. Objavljujte redovita izvjeséa
sa statistickim podacima i primjerima otkrivenih prijevara.
U izvjeséa ukljucite specificne prakticne i preventivne
preporuke. Osim toga, uvedite strategiju usmjerenu na
ucinke kako bi se osiguralo da su nalazi i zakljucci prakticni,
Sto ¢e uclinkovito usmjeravati donosenje odluka i poboljsati
ukupnu ucinkovitost izvjesca.



ZA INTERNETSKE USLUGE

e Uskladenost sa zakonom. Djelujte u skladu s postojedim
zakonom (tj. Aktom o digitalnim uslugama) kako biste suzbili
nezakoniti sadrzaj na internetu, sto ukljucuje uspostavljanje
kanala za prijavu i reagiranje na prijave, kao i, za vrlo velike
usluge, procjenu i ublaZzavanje rizika od iskoristavanja
platformi za nezakonite kampanje prijevare.

¢ Bolja detekcija. Kontinuirano aZurirajte metode detekcije
kako biste sprijecili Sirenje ove vrste sadrzaja na internetskim
uslugama, vodedi ra¢una o ogranicenjima automatiziranog
skeniranja.

e Suradnja. Njegujte blisku suradnju sa specijaliziranim
organizacijama i vlastima u svrhu razmjene znanja o novim
obrascima i taktikama radi bolje zastite korisnika.



ZA ORGANIZACIJE ZA PROVJERU
CINJENICA

e Sustavno pracenje. Pratite ponavljajuce narative i taktike
koje se upotrebljavaju u internetskim kampanjama prijevara
kako biste prepoznali njihove varijacije. Deaktivacija narativa
traje duze, ali nam omoguduje da razumijemo logiku
i strategiju koja stoji iza prijevare i sprijeCimo mogucde
varijacije istog obrasca ponasanja.

e Partnerstva s platformama. Uspostavite odrzive sustave
suradnje koji omoguduju brze otkrivanje i uklanjanje
laznih oglasa ili objava te upotrijebite postojece kanale
za uklanjanje. Imajte protokole za aktivno prijavljivanje
laznog sadrzaja na platformi i jasno komunicirajte o njemu
putem sigurnih kanala, proSirujudi postojedi sadrzaj za
prepoznavanje laznih informacija.

e Pristupacan jezik. Izradite jasne, vizualne i lako dijeljive
materijale za razotkrivanje prijevara, prilagodene razlic¢itim
razinama digitalne pismenosti. Osigurajte da ti materijali
budu dostupni na kanalima koje upotrebljavaju ciljani
primatelji prijevara.

e Procjena ucinka. lzmjerite doseg izdanih upozorenja kako
biste poboljsali u¢inkovitost preventivne komunikacije.

e Komunikacija s klju¢nim dionicima. Uspostavite otvorene
komunikacijske kanale za upozoravanje pogodenih tvrtki i
nadleznih tijela o otkrivenim kampanjama prijevare.









Brz razvoj digitalnih prijevara, potaknut izumima poput
generativne umjetne inteligencije, zahtijeva uspostavu okvira koji
pruzaju jasnocu i dosljednost u klasifikaciji. Ovdje predstavljena
tipologija sluzi kao odgovor na tu potrebu, nudeci pomno odabran
vokabular i prakti¢nu kategorizaciju koji mogu podrzati prevenciju,
podizanje svijesti i koordinirane reakcije u svim sektorima.

Koordinacija medu razli¢itim akterima koji se bore protiv digitalnih
prijevara klju¢na je za minimiziranje njihovih ucinaka. Ucinkovita
kategorizacija razli¢itih vrsta prijevara osnovni je korak za
poboljsanje ucinkovitosti mjera koje se poduzimaju protiv njih.
Ovdje predlozena tipologija obuhvada gotovo sve obmane i
prijevare koje trenutac¢no kruze drustvenim mrezama.

lako je nedavna pojava alata umjetne inteligencije potaknula
daljnji razvoj ove vrste prijevarnih praksi, ta nova tehnologija
do sada nije donijela nikakve inovacije u smislu tehnika ili tema
obmane. Prevaranti su poceli upotrebljavati umjetnu inteligenciju
kako bi poboljsali, sistematizirali i prosirili utjecaj prijevara koje
su vec upotrebljavali, ali se nisu pojavile prijevare temeljene
na umjetnoj inteligenciji nove generacije. Stoga, iako se krajolik
digitalnih prijevara mijenja, smatramo da je tipologija koju
predlazemo potpuno aktualna i korisna za pradenje i analizu
pokusaja internetskih prijevara.

Pojava umjetne inteligencije primjer je prilagodavanja prevaranata
tehnoloskom napretku kako bi azurirali svoje pokusaje prijevare.
Zato je vazno da nadlezna tijela i tvrtke preuzmu odgovornost
za ostajanje na oprezu od takvih pojava i za implementaciju
potrebnih alata kako bi zastitili gradane i sprijecili ih da postanu
zrtve prijevara.

No, takoder je vazno usredotociti se na gradane koji postaju



zrtve prijevara. Medijska i financijska pismenost nezaobilazan je
alat uz koji ljudi postaju otporniji na obmane i sposobniji otkriti
potencijalne pokusaje prijevare. Ove programe obuke takoder
treba redovito obnavljati i azurirati kako bi bili sto ucinkovitiji
u okruzenju toliko obiljezenom brzim promjenama kao Sto je
podrudje internetskih prijevara.

Suradnjaizmedu organizacija specijaliziranih za otkrivanje prijevara
jos je jedno podrudje koje treba aktivno jacati. Zajednicki napori
pruzaju Sire razumijevanje aktivnosti prevaranata, olakSavaju
otkrivanje medunarodnih prijevara i omogucuju razmjenu iskustava
u borbi protiv tih kriminalnih praksi. Znacajan je primjer prednosti
suradnje istraga koju vodi Maldita.es o mrezi Facebook stranica
koje se lazno predstavljaju kao usluge javnog prijevoza. Vise
od deset organizacija za provjeru Cinjenica iz razli¢itih zemalja,
ukljucujudi Faktograf, sudjelovalo je u istrazi koja je otkrila vise
od 1000 laznih stranica koje su pokusavale prevariti gradane u
60 zemalja.

Bitno je odrzavati i jacati ovu vrstu kolektivnog i suradnickog rada
kako bi razlic¢ite organizacije u ovom podrudju mogle dijeliti svoja
podrucja strucnosti. Na primjer, postojece strukture kao Sto je
Europska mreza organizacija za provjeravanje c¢injenica (EFCSN)
mogle bi se upotrebljavati za provodenje ankete o najzastupljenijim
vrstama prijevara u svakoj zemlji, ¢ime bi se omogucdili u¢inkovitiji
i ciljani odgovori.

Istovremeno, moraju se prepoznati odredena ogranicenja. Slozene
sheme prijevara koje kombiniraju napredne tehni¢ke komponente
sa socijalnim inzenjeringom moZzda nisu u potpunosti obuhvacene
jednom kategorijom. Nadalje, cinjenica da je klasifikacija
prvenstveno usredotocena na tehnike socijalnog inzenjeringa
mogla bi podrazumijevati izostavljanje Siroko koristenih pojmova


https://maldita.es/investigaciones/20250716/transport-scam-network-international-facebook/

kiberneticke sigurnosti. Medutim, dizajn s viSe oznaka na kojem
se tipologija temelji osigurava fleksibilnost, omogudujudi
analiticarima da klasificiraju prijevare u vise dimenzija kada je to
potrebno. | dok davanje prioriteta napadima socijalnog inzenjeringa
predstavlja ograni¢enje u smislu pokrivenosti, njegova je dobra
strana povecanje operativnosti i koherentnosti.

Tipologiju stoga ne treba smatrati stati¢kim ili iscrpnim modelom,
vel fleksibilnim, prilagodljivim i prakti¢nim alatom. Njezino
usvajanje moze poboljSati rano otkrivanje obrazaca prijevara,
poboljsati strategije odgovora na krize i prevencije, pomodi u
izbjegavanju financijskih gubitaka i narusavanja ugleda, moze
se upotrebljavati za promicanje pismenosti na terenu i izvana i
iznutra te olaksati usvajanje odabranog vokabulara.
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SLIKA A1. Phishing i promocije

ili ponude

PACH PSCANA DERMONTARLE

TEHNIKA
TEMA

URL CLANKA

Lidl na svojoj internetskoj stranici
nudi bazene po snizenim cijenama

Phishing
Promocije ili ponude

https://tinyurl.com/mws4c9ea

SLIKA A3. Phishing i lazna
natjecanja, lutrije ili nagrade

TEHNIKA

El Corte Inglés nudi darovnu
karticu za Dan Zena

Phishing
LaZno natjecanja, lutrije ili nagrade

https://tinyurl.com/2ddzmfu6

SLIKA AZ2. Phishing i nasljedstvo,
donacije ili lutrija

B ATk Pkt i it b cart sy
T e
b b 1 e :

|
T ARG P B 8 R

TEHNIKA

TEMA
URL CLANKA

Civilna garda traZi donacije za
siro¢ad i udovice dvojice civilnih
¢uvara ubijenih u opéini Barbate
Phishing

LazZno nasljedstvo, donacije ili
lutrija

https://tinyurl.com/3vm2n982

SLIKA AAd. Phishing i lazne ponude

za posao

TEHNIKA

TEMA
URL CLANKA

Eemm-hary e s

DJI nudi veliku svotu novca za
izvr§avanje online zadataka

Phishing
LaZne ponude za posao

https://tinyurl.com/3np9kcfe



https://tinyurl.com/mws4c9ea
https://tinyurl.com/3vm2n982
https://tinyurl.com/2ddzmfu6
https://tinyurl.com/3np9kcfe

SLIKA ASB. Phishing i lazna
natjecanja, lutrije ili nagrade

pargads GRimn
acltin antes el recargn

Obavijest DGT-a o kadnjenju u
plaéanju prometnog prekr$aj
TEHNIKA Smishing
TEMA !._azne obavijesti od sluzbe
ili ustanove
URL CLANKA https://tinyurl.com/2p9mkap6

SLIKA A7. Baiting i promocije
ili ponude

Gn de Energias Renovables

fad

ey Mas inform

Poziv od laZne telefonske tvrtke u
vezi s povecdanjem cijene usluge

Mamljenje

https://tinyurl.com/mr22785h

LaZna natjecanja, lutrije ili nagrade

SLIKA AG. Vishing i laZzne obavijesti
od sluzZbe ili ustanove

¥

E Mgy comur quees
Fenina, para cabiRara. Luege e llama “otra parsona” de
18 compalia que hace 1 sstala y 1o pila calknta® y ta
wanda st sanvin. Por ko que 56 va, funclana

1 Arters Fdez Rz 4+
Wm0 e

Poziv od laZne telefonske tvrtke u
vezi s povecdanjem cijene usluge
TEHNIKA Vishing
TEMA !(uprua ili prodaja proizvoda
i usluga
URL CLANKA https://tinyurl.com/ycx29dau

SLIKA AS8. Baiting i promocije
ili ponude

ufrece oportunidades
sitn a todos los
espafnioles, ahora todos
pueden ganar mas de 25000

de inv

Carlos Franganillo najavljuje
ulaganja u dionice Repsola

TEHNIKA Mamljenje i catfishing

TEMA LaZna ulaganja

URL CLANKA https://tinyurl.com/4stktkjh
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SLIKA A9. QRishing i obavijesti od
sluzbe ili ustanove

Lazne kazne DGT-a upotrebljavaju
QR kodove za kradu bankovnih
podataka

TEHNIKA QRishing

Lazne obavijesti od sluzbe
ili ustanove

https://tinyurl.com/y9vsb83k

SLIKA A11l. Catfishing, investicije
i romanti¢na veza

&) Tinder Gerck

o wvisa haciindo 17 Wiy unicle i an stieprener in the
frawvcial contie of Srgage i
i cwn beaen i analysts working
for him. predicts marken
anch by cabeulating changes o
i furetons. Custenize a et
fmanecial phan, He shanes informaion
with me sheneves shortterm
IWCHEEY GRING N Cgital Lrency
rease. 50 we neve:

Im watching the bend torght

Bt sriendn de dinern, ro poeda
srtundar hien io s ma hablas

sy i are nteressed i s of o are
& WOIEN Wi Korees 10 kearm. | woe

o 32 give jow same adkice and
Nas ntenho da estos e 'm-m-w.

Lazni profili na Tinderu promiéu
ulaganja u kriptovalute

TEHNIKA Catfishing
LaZna ulaganja, romantiéna veza

https://tinyurl.com/4a7yutc9/

SLIKA A10. Catfishing i ulaganja

Profil Andrewa Tatea na platformi
X promovira kriptovalute

TEHNIKA

Catfishing
LaZna ulaganja

https://tinyurl.com/msshbnwj

SLIKA A12. Spoofing internetske stranice
i iznajmljivanje nekretnina ili rezervacije

Tu reserva estd confirmada

Oglas za kudu na stranici Fotocasa
i lazno predstavljanje internetskih
stranica i adrese e-poste usluge
Airbnb

TEHNIKA Catfishing
TEMA !znajmljw?_nje nekretnina
I rezervacije
URL CLANKA https://tinyurl.com/y24846tn



https://tinyurl.com/y9vsb83k
https://tinyurl.com/msshbnwj
https://tinyurl.com/4a7yutc9/

SLIKA A13. Spoofing SMS-om i obavijesti
od sluzZbe ili ustanove

SMS iz banke BBVA upozorava da
je nas raéun privremeno ograni¢en
TEHNIKA Spoofing SMS-om
Iznajmljivanje nekretnina
UEAR EWWi rezervacije
URL CLANKA https://tinyurl.com/mvfbneud

SLIKA A15. Catfishing i zajmovi

00 en 5J grupo para

Lazni oglasi za zajmove koji
se predstavljaju kao legitimni
zajmodavci

TEHNIKA Catfishing

TEMA Zajmovi
URL CLANKA https://tinyurl.com/4rm22rsk

SLIKA A14. Spoofing ID-a pozivatelja
i obavijesti od sluZbe ili ustanove

V. N

“They took all my money from the bank by pretending to be La Caixa,
and | checked myself that it was a CaixaBank number®

) |
\l

Lazni pozivi prikazuju sluzbeni
broj banke i navode ,neovlastenu
transakciju”

TEHNIKA Spoofing ID-a pozivatelja
TEMA
URL CLANKA https://tinyurl.com/bczhs3b6

Obavijesti od sluzbe ili ustanove

SLIKA A16. Catfishing i kockanje

e

B ——
43 e s s #nere &

Kanali na Telegramu koji se
predstavljaju kao kladioniéarski
savjetnici

TEHNIKA Catfishing

TEMA Kockanje

URL CLANKA https://tinyurl.com/5f8svuyv
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SLIKA A17. Phishing i radno okruzenje:
Prijevara izvrénog direktora

a2
Aurora |
RE: CONFIDENCIAL

perfecto, Alfonso.
Estamos en este momento efectuando una operacin financiera en relacion ala compra de maquinara para la
empresa. Esta operacién debe ser estrictamente confidencial,y te obliga a no hablar de esto con nadie de
momento en la empresa, ni por teléfono ni por voz.

€l anuncio legal de esta adquisicion serd entre el 12y el 15 de febrero de 2019, en nuestras instalaciones.

Para finalizar, necesito que me indiques el saldo con el que contamos y el niimero de cuenta.

Atentamente.

Enviado desde mi iPhone

E-posta koju Salje ,izvréni direktor®
koji trazi podatke o bankovnom
raunu za ,povjerljivi“ prijenos
TEHNIKA Phishing

Radno okruzenje

https://tinyurl.com/ycys9fyn

SLIKA F1. Phishing i lazne obavijesti
od sluzbe ili ustanove

X9 Hrvatska posta

1 sk raite 10 dowmes (R37 bursd) | e 2 - pukals | s b o 0T §

Faosaljite moj pakel

WIFORMACIIE 0 ISPORCT
ARSI D0 PORILAE

LaZni e-mail Hrvatske poste
tvrdi da je dostava u tijeku i traZi
plaéanje putem poveznice
TEHNIKA Phishing
TEMA Obavijesti od sluzbe ili ustanove

URL CLANKA https://tinyurl.com/26w6r5nx

SLIKA A17. Phishing i radno okruzenje:
Prijevara povezana s kompromitiranjem
poslovne adrese e-poste

Safari Bookmarks:

File  Edit

View  History

L ]
M Gmail Q, Searchmail
| compese [BA aie
CI  Primery
ik

Prevaranti hakiraju korporativnu
e-postu i mijenjaju broj raéuna
na fakturama

TEHNIKA Phishing

TEMA Radno okruzenje
URL ANKA https://tinyurl.com/2x9dd57f

SLIKA F2. Smishing i lazni SMS-ovi

Vas paket je stavijen na
cekanje jer na paketu
nedostaje kucni broj.
Azurirajte informacije o
otpremi:

LaZni SMS Hrvatske poste tvrdi da

je dostava paketa na &ekanju i trazi

aZuriranje putem poveznice
TEHNIKA
TEMA Obavijesti od sluzbe ili ustanove

URL CLANKA https://tinyurl.com/549hucvd

Smishing
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SLIKA F3. Vishing i lazne glasovne poruke SLIKA F4. Baiting i ulaganja

]

Lo ] ""‘T_‘_"'.‘."'

[ e
inouativna platferma Gusntem
i sada je dostepna | &
Hruatshe] — stabilsn

wedi od 15.090 surn mieseing
s fudske infervendie, s
minimaing ulaganjs vel od 230
=

nes

Imate 1 novu gavornu post:
Za detalje posjetite b

ere

_

Korisnik prima SMS s obavijesti o
Novoj govornoj poruci i poveznicom
na laznu domenu koja instalira
zlonamjerni softver

Lazni oglasi koji koriste poznate
osobe kako bi korisnike namamili
da ostave svoje osobne podatke
i podatke o kreditnim karticama

TEHNIKA Vishing Baiting

TEHNIKA
Lazne obavijesti mobilnog . .
operatera TEMA Lazna ulaganja

https://tinyurl.com/2skhcdbf URL CLANKA https://tinyurl.com/msvhc4dmk

SLIKA F6. Catfishing i ulaganja

MLADI GENIJE SMISLIO JE ALGORITAM KOJI
SVAKOM OMOGUCAVA DOBITI 10510 EURD
0D VALUTE STELLAR. ISKORISTILO JE VEC
e o s mriin. 2700 HRVATA

Korisnik prima lazni e-mail o Lazna svjedo¢anstva mame
odobrenom zahtjevu s QR kodom korisnike na ulaganje u
za pristup e-Gradani nepostojecu kriptoplatformu
TEHNIKA QRishing TEHNIKA Catfishing
TEMA LaZne obavijesti sluzbe ili ustanove TEMA Lazna ulaganja

URL €LANKA https://tinyurl.com/2fwtnk7r URL €LANKA https://tinyurl.com/3rcr5v2r



https://tinyurl.com/2skhcdbf
https://tinyurl.com/msvhc4mk
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https://tinyurl.com/3rcr5v2r

SLIKA F7. Spoofing i lazni e-mailovi

Napadadi se lazno predstavljaju
kao HZZO kako bi poéinili prevaru

TEHNIKA Spoofing
TEMA LaZne obavijesti sluzbe ili ustanove

URL CLANKA

https://tinyurl.com/2r8cm54x

SLIKA F9. Phishing i promocije
ili ponude

yZE7o4

Eastitamat

Eestitamol Potvrdili ste svof identitet

LazZna Facebook stranica oglasava
ZET-ove polugodisnje karte po
nerealno niskim cijenama
TEHNIKA Phishing
TEMA Lazne promocije ili nagrade

URL CLANKA https://tinyurl.com/55yawnn2

SLIKA F8. Phishing i promocije
ili ponude

LaZna Lidl Facebook stranica
rasprodaje usisivade i televizore po
sumnjivo niskim cijenama

TEHNIKA Phishing
TEMA LaZne promocije ili ponude

URL CLANKA https://tinyurl.com/27ttecsr

SLIKA F10. Phishing i lazni e-mailovi

Lazni e-mail koji se predstavlja
kao platforma Vinted i poku$ava
ukrasti korisni¢ke podatke
TEHNIKA Phishing
TEMA Lazni e-mailovi

URL CLANKA https://tinyurl.com/2xxfz3su
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SLIKA F11. Phishing i zajmovi

A Lwess e

BRI FErLATA
1o 10000 § 136 a0

SLIKA F12. Catfishing i ulaganja

SOV VUPSTT

3.500 € tjedno bez iskustva? Kako je 10.000 Hrvata veé
iskoristilo projekt Marko Primoraca- i zasto su banke

protivtoga?

TEHNIKA

URL CLANKA

Prevaranti preko laznog Facebook
profila nude ,brze kredite*

Phishing
Lazni zajmovi

https://tinyurl.com/mr3rnuap

SLIKA F13. Catfishing i kockanje

TEHNIKA

URL CLANKA

Lazni oglasi s poznatim osobama
koji mame korisnike na ulaganje u
lazne platforme

Catfishing

Lazne platforme za ulaganje

https://tinyurl.com/mrxckj3b

SLIKA F14. Sextortion

TEHNIKA
TEMA

URL CLANKA

LaZna stranica dijeli snimku na
kojoj Cristiano Ronaldo promovira
sumnjivu kockarsku igru
Catfishing

Kockanje

https://tinyurl.com/3x9d9fjp

TEHNIKA

TEMA

URL CLANKA

Prevaranti prijete Zrtvama objavom
njihove internetske aktivnosti radi
novéane dobiti

Sextortion

Prijetnje i iznude

https://tinyurl.com/49ejyfud



https://tinyurl.com/mr3rnuap
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SLIKA F15. Phishing i lazne ponude
za posao

Prevaranti putem WhatsAppa
nude lazne poslove kako bi
prikupili osobne podatke korisnika
TEHNIKA Phishing

LaZne ponude za posao

Nije primjenjivo

SLIKA F16. Phishing i prevara
izvrénog direktora

INTERPC

Prevaranti putem laznih e-mailova

pokusavaju dodi do vise osobnih

podataka korisnika
TEHNIKA Phishing

TEMA Radno okruZenje
URL CLANKA https://tinyurl.com/mr5k9zez
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Projekt “Razotkrivanje prevara: odgovor poslovnog sektora i

gradana” provodi se zahvaljujuéi Fondu za gradanske inovacije

(CIF), jedinstvenom europskom zajedni¢kom fondu organizacije
THE CIVICS Innovation Hub. Zaklada ERSTE podrzava CIF.
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